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ANALYSE

»Unsichtbare rote Linien«: Internet-Regulierung und ihre Konsequenzen fiir

den Online-Journalismus in Russland

Anna Litvinenko und Irina Kharuk, Berlin

Zusammenfassung

Die Protestbewegung von 2011/2012 hat das Mobilisierungspotential von Runez, dem russischen Internet,
aufgezeigt. Seitdem hat der russische Staat die Regulierung der digitalen Medien aus dem Embryostadium
heraus zu einem wohlentwickelten restriktiven Rahmenwerk ausgebaut. Die neue Internet-Gesetzgebung
wird allerdings selektiv angewandt, was einen einschiichternden Effekt auf die gesamte Medienbranche hat.

Der Aufstieg des Internet als
Kommunikationsmedium

Die Entwicklung der Internetmedien in Russland ldsst
sich in sechs Phasen teilen. Die ersten beiden wurden
2002 von Georgy Bovt beschrieben: Die erste wihrte
von den Anfingen bis Ende 1998 mit nur wenigen gro-
Ben Akteuren. Die zweite dauerte von 1999 bis Anfang
der 2000er Jahre und brachte eine Zunahme der politi-
schen Aktivitit der Online-Medien (s. G. Bovt: Inter-
net Media in Russia: A Virtual Duplication of Reality,
in: C. Marsh, K. Gvosdev (Hg.): Civil Society and the
Search for Justice in Russia, 2002, S. 96-104). Dann
folgte die Phase des Booms von Internetinvestitionen
von Mitte der 2000er Jahre bis 2008. Wihrend der Pri-
sidentschaft Medwedews (der vierten Phase) erfolgte
ein explosionsartiger Anstieg der Verbreitung des Inter-
net, und zwar von 25,4 Prozent im Jahr 2008 auf 52,6
Prozent 2012 (Angaben von »GfK«, <http://www.gfk.
com>). Gleichzeitig erlebte das Runet eine Entwick-
lung der gesellschaftlichen Online-Aktivitit, die in
Offline-Aktivismus miindete. Die fiinfte Phase war
eine Zeit, in der die liberalisierende Rolle des Internet
iiberwog. Das ist auf die Protestbewegung unter dem
Slogan »Fiir faire Wahlen« von 2011/2012 zuriickzu-
fithren, die recht iiberraschend das Mobilisierungspo-
tential des Runet aufgezeigt hatte. Eine Reihe von Stu-
dien hat die Bedeutung der sozialen Medien fiir die
Proteste herausgestellt, unter anderem die von Face-
book (s. i. d. Lesetipps: Bordunova/Litvinenko: New
media...). Viele Journalisten oppositioneller Online-
Medien wurden zu Meinungsfiihrern der Proteste. Der
russischen Regierung wurde klar, dass digitale Medien
nicht nur eine Handvoll Leute bedeuten, die mitei-
nander chatten, sondern dass sich auch eine reale Off-
line-Opposition aufbauen kann. Seit Mitte 2012 erlebt
das russische Internet seine sechste Entwicklungsphase,
nimlich eine schnelle Zunahme der staatlichen Regu-
lierung. Parallel zur gegenwirtigen Wirtschaftskrise
fithre das zu einem umfassenden Wandel der digita-
len Medienlandschaft und des Online-Journalismus
in Russland.

Internet-Regulierung seit 2012

Seit 2012 wurden mehrere Gesetze und Gesetzinderun-
gen verabschiedet, die direkt oder indirekt eine Regulie-
rung des Internets bewirken und die von vielen Experten,
Onlinejournalisten und Aktivisten als reaktionidr wahr-
genommen werden. Das Gesetz zum Schutz der Min-
derjihrigen vor schidlichen Informationen und Sper-
rung der angeblich »gefdhrlichen« Webseiten, das so
genannte »Antiextremismus-Paket, das den Status der
Blogger geindert hat und ganz aktuell das stark kri-
tisierte »Jarowaja-Paket, das die Internetanbieter zu
einer halbjihrigen Speicherung der Verbindungsdaten
verpflichtet, allerdings technisch kaum umsetzbar ist,
das sind nur einige Beispiele der gesetzlichen Anderun-
gen, die in Russland neue Rahmenbedingungen fiir die
Internetnutzung und Verbreitung der Informationen
im Netz schaffen.

Als eines der ersten Gesetze wurde im Juli 2012 das
Foderale Gesetz Nr. 139-FZ »Uber die Anderung des
Féderalen Gesetzes >Uber den Schutz von Kindern vor
Informationen, die schidlich fiir ihre Gesundheit und
Entwicklung sind¢« sowie einzelner Gesetzesakte der
Russischen Foderation« verabschiedet. Obwohl es dem
Schutz der Jugendlichen vor gefihrlichen Informatio-
nen wie zum Beispiel iiber die Herstellung von Drogen,
die Anleitung zum Suizid, Kinderpornografie dienen
soll, wurde es von einer Reihe NGOs, Medienexperten
und Vertretern der Internet-Wirtschaft eher als Instru-
ment fiir eine mogliche Internetkontrolle und Internet-
zensur wahrgenommen. Im November 2012 wurde als
Ergebnis des Gesetzes eine so genannte »Schwarze Liste
der Internetseiten« etabliert, in die alle zu sperrenden
Internetseiten eingetragen werden. Das Problem die-
ses Verfahrens besteht aber darin, dass die Seiten nach
IP-Adressen und somit zusammen mit vielen »unschul-
digen« Seiten blockiert werden. Laut der Statistik der
»Piratenpartei Russlands«, die seit 2012 eine »Chro-
nik der Internetzensur« fiihrt, werden 95 Prozent der
Ressourcen unbegriindet oder nicht rechtmifig blo-
ckiert (<https://reestr.rublacklist.net/visual/>). Trotz
grofler Kritik an dieser gesetzlichen Norm wurden die
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Méglichkeiten fiir die Sperrung der Internetressourcen
noch erweitert. Im Dezember 2013 wurde ein Gesetz
unterzeichnet, das eine momentane Sperrung der Seiten
mit extremistischen Materialien auf Antrag der Staats-
anwaltschaft und ohne vorherigen Gerichtsentscheid
erlaubt (die Entscheidung, ob die Informationen tat-
sichlich einen extremistischen Charakter haben, bleibt
sehr unklar und unterscheidet sich von Fall zu Fall).

Das oben erwihnte »Jarowaja-Gesetz« von 2016 stellt
eine Fortsetzung der Antiextremismus- und Antiterror-
Linie in der Gesetzgebung dar. Die dort vorgeschlagenen
Mafinahmen verindern den Umgang der Mobil- und
Internetanbieter mit persénlichen Daten der Nutzer und
sind aus technischen Griinden nur schwer umsetzbar.
Die Kosten hierfiir beeintrichtigen den Gesamtgewinn
aller Anbietern, so dass das Anschaffen von notwendi-
gen technischen Kapazititen zu starken Riickschritten
in der Entwicklung der gesamten Internetindustrie fiih-
ren kann. Auflerdem ist nach dem Gesetz eine strengere
Bestrafung fiir das Reposten der Materialen mit pro-ter-
roristischen oder extremistischen Inhalten vorgesehen.

Interessanterweise kann man den Kurswechsel in
Bezug auf die Internetregulierung auch in den Stellungs-
nahmen von Offiziellen und Vertretern des Staatsappa-
rates deutlich ablesen. So sprach sich 2010 der damalige
Prisident Dmitrij Medwedew fiir eine weitere freiheitli-
che Entwicklung der Internetindustrie ohne strikte und
»dumme« Regulierung aus: »Es gibt nichts Schlimme-
res, als wenn es [durch die Regulierung des Internets]
zu einfach dummen Verboten kommt, wie »geht hier
nichte, »geht dort nicht« [...] Deswegen muss das fein
und intelligent« gemacht werden. Die Aussagen russi-
scher Politiker sprechen heute aber eher fiir mehr strikte
Regulierung, da das Internet als Gefahr fiir die staatli-
che Stabilitit wahrgenommen wird. Besonders nach dem
Beginn der Ukraine-Krise neigt die offizielle Debatte
rund um das Internet immer mehr zur Verwendung von
Begriffen wie »Extremismus, »schidliche Informatio-
nenc, »Desinformationen« und »feindliche antirussische
Propaganda im Internet«.

Es ist zu beriicksichtigen, dass noch vor fiinf Jahren
das Niveau der Regulierung des Internet fast bei null lag,
so dass Gesetzgeber das Argument benutzten, Russland
miisse hier aus Sicherheitsiiberlegungen heraus aufholen
und das Niveau anderer, auch westlicher Linder erreichen.

Die Zahl der Gesetze ist seit 2012 kontinuierlich
gestiegen. Dem Monitoring der Biirgerrechtsorganisa-
tion »AGOR A« zufolge hat es seit 2008 etwa 286 Gesetz-
entwiirfe zur Kontrolle des Internet gegeben, 57 Prozent
davon (162 Gesetzinitiativen) seien aber in den Jahren
2013-2014 vorgelegt worden (AGORA: Swoboda inter-
neta 2015: torshestwo zensury; <https://meduza.io/static/
internet_freedom/AT'OPA.-Csob6oaa-uatepuera-2015.

pdf>). Unter anderem aus diesem Grund ist im russi-
schen Netz sogar das Mem »wildgewordener Drucker« zur
Bezeichnung der Staatsduma entstanden, weil alle neuen
Gesetze sehr schnell und ohne vorherige gesellschaftli-
che Debatte verabschiedet wurden. Seit 2015 kann man
jedoch einen Riickgang beobachten, da die Behérden und
staatlichen Stellen sich eher auf die Umsetzung der bereits
verabschiedeten Normen konzentrieren. Hierfiir spricht
auch die Tatsache, dass es 2015 viel mehr Fille einer
Beschrinkung der Internetfreiheit gab: Dem erwihnten
Bericht von AGORA zufolge waren es insgesamt 15.022
Fille. Eine neue Tendenz bei der Anwendung der Gesetze
besteht dariiber hinaus darin, dass seit 2015 immer mehr
einzelne Nutzer wegen Publikationen im Internet, wegen
Reposten und sogar wegen Liken bestraft werden.

Wahrnehmung der neuen Gesetze

Obwohl die aktuelle Entwicklung der Gesetzgebung
cher nahelegt, dass eine Verschirfung der Internetre-
gulierung erfolgt, fiihlen sich viele Akteure wie Online-
redaktionen oder IT-Unternechmer paradoxerweise nur
wenig davon getroffen. Teilweise ist das darauf zuriick-
zufiihren, dass es bei vielen neuen Gesetzen keine kon-
kreten oder nur sehr schwammige Definitionen, Bestim-
mungen und Vorschriften gibt, so dass sie sehr subjektiv
ausgelegt werden konnen.

Die willkiirliche Auslegung fiihrt potenziell zu einer
Verstirkung der Selbstzensur im Internet oder zu einem
Beschweigen vieler gesellschaftlich relevanter Themen, da
die »Reaktion« der Kontrollbehérden auf Kritik jeder Art
kaum vorhersehbar ist. Allerdings ist hier auch zu erwih-
nen, dass die relativ kleine Gemeinschaft oppositioneller
Journalisten unverindert fiir ihre Rechte streitet, indem
sie die restriktiven Tendenzen kritisiert. Eine der jiings-
ten intensiven Diskussionen war von einer Redaktionssit-
zung von »RBC«ausgelst worden, auf der einer der Chef-
redakteure gemeint hatte, Journalisten von RBC wiren
»iiber eine doppelte durchgezogene Mittellinie« gefahren,
was sie ihren »Fiithrerschein hitte kosten konnen« (als ob
Journalismus wie eine Autobahn mit strengen Verkehrs-
regeln sei). Niemand aber weif§, wo genau die durchgezo-
gene Mittellinie, diese rote Linie verliuft, wie der zweite
Chefredakteur von RBC meinte. Diese Metapher der
»doppelten Durchgezogenen« [in Russland werden vier-
und mehrspurige Strafen durch eine doppelte durchge-
zogene Linie geteilt, deren Uberfahren erhhte BufSgelder
nach sich zieht; d. Red.], die unsichtbare Verkehrsregeln
bezeichnet, die niemand so ganz genau kennt, macht im
Journalistenmilieu mittlerweile vehement die Runde und
illustriert recht treffend die bestehende Situation, in der
Vorschriften selektiv angewandt werden.

Generell betonen viele Fachorganisationen und
NGOs wie zum Beispiel die »Assoziation der Internet-
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nutzer« und »Roskomswoboda« (<rublacklist.net>) in
ihren Analysen der neuen Internetvorschriften Probleme
wie den Gebrauch veralteter oder unkonkreter Begriffe,
die fehlende 6ffentliche Diskussion vor der Verabschie-
dung solcher Gesetze, die Nichtberiicksichtigung der
technischen Besonderheiten der in Russland vorhan-
denen IT-Kapazititen etc.

Internetregulierung und Selbstzensur kénnen unter
anderem deshalb erfolgreich beim russischen Internet
wirken, weil in Russland im Allgemeinen ein kritisches
Bewusstsein fiir staatliche Regulierung fehlt. Umfra-
gen belegen, dass die Bevdlkerung sich einer Gefahr
durch Zensur im Internet nicht sonderlich bewusst ist.
So ergab eine Umfrage des Moskauer Biiros der Fried-
rich-Naumann-Stiftung zur Wahrnehmung der Frei-
heit (Juli/August 2016), dass 27 Prozent der Russen der
Ansicht sind, Medien sollten stets durch die Regierung
kontrolliert werden, wihrend rund 45 Prozent meinten,
die Regierung sollte nur in besonderen Fillen eingreifen,
etwa aus Sicherheitsgriinden. Nur 25 Prozent meinten,
dass die Medien absolut frei sein sollten. Das korreliert
mit der allgemeinen Wahrnehmung in Russland hin-
sichtlich Zensur, die bei den Biirgern traditionell nicht
eine so starke negative Konnotation trigt wie das im
Westen der Fall ist. Gleichzeitig haben seit Beginn des
Konfliktes in der Ukraine regierungsfreundliche Medien
an Popularitit gewonnen: Einer Umfrage der russischen
»Stiftung Offentliche Meinung« (FOM) zufolge hat das
Vertrauen in staatliche Medien im Vergleich zu 2014 um
8 Prozent auf 70 Prozent der Befragten zugenommen
(<http://fom.ru/SMl-i-internet/12140>).

Konsequenzen fiir den Journalismus

Welche Folgen die neue Politik zur Regulierung des Inter-
net fiir den Journalismus haben wird, ist nur schwer
abzuschitzen, denn diese beschrinkt sich bei weitem
nicht nur auf eine Anwendung der restriktiven Gesetze.
Mehr noch: Viele der neuen Gesetze (darunter das Gesetz
gegen die »Propaganda von nicht-traditionellen sexuellen
Beziehungen gegeniiber Minderjibrigen« und das Gesetz
zur Bekidmpfung extremistischer Titigkeit) werden
selektiv eingesetzt, eher zur Schaffung von Schaupro-
zessen, iiber die in den Medien breit berichtet wird, und
die somit zur allgemeinen Vorsicht bei Journalisten wie
auch einfachen Biirgern bei der Veroffentlichung von
Online-Inhalten beitrigt. So wurde berichtet, dass 2015
drei Internetnutzer zu Gefingnisstrafen verurteilt wur-
den, weil sie »extremistische« Inhalte zur Ukraine in
sozialen Medien gepostet hatten (s. »Freedom Houseq).
Auch Andrei Soldatov und Irina Borogan, die Autoren
vom Buch »The Red Webc« (s. i. d. Lesetipps), erwihnen
in einem Interview mit »Meduza.io« (22. Januar 2016)
den selektiven Charakter der Gesetzesanwendung als ein

charakteristisches Element sowjetischer Zensur, das von
der neuen russischen Internetpolitik aufgegriffen wurde.

Diese Strategie hat gewdhnlich eine kaum sicht-
bare, allerdings betrichtliche Konsequenz, nimlich
die Zunahme von Selbstzensur bei Journalisten. Diese
Tendenz ist durch bedeutende Personalwechsel auf der
Ebene der Geschiftsfithrungen bei fithrenden kritischen
Medien intensiviert worden, die mit den Umbesetzun-
gen bei »Lenta.ru« im Jahr 2014 ihren Anfang nahmen,
und die die betreffenden Medien zu staatsfreundlichen
Nachrichtenportalen gemacht haben.

Die Selektivitit der Anwendung der Gesetze erzeugt
eine angespannte Atmosphire, auch weil die »Spielregeln«
immer unklarer werden. Das sogenannte Blogger-Gesetz
von 2014 legt zum Beispiel fest, dass alle Webseiten, die
pro Tag mindestens 3000 Besucher haben, als Medien
gelten und die Betreiber fiir die Inhalte der Kommen-
tare auf ihren Portalen die Verantwortung tragen. Das
fithrte dazu, dass die meisten oppositionellen Medien
ihre Kommentarbereiche »fiir alle Fille« geschlossen
haben. Gleichzeitig bleiben die Kommentarbereiche der
pro-staatlichen Medien sehr aktiv (zum Beispiel »life.ru«).

Die Reaktion liberaler Journalisten auf diese Restriktio-
nen unterscheidet sich diametral von der »Liberalisierungs-
phase«von 2011/2012, als die Menschen bereit waren, fiir
ihre Rechte einzutreten. Viele verlassen nun die Branche
oder emigrieren. Einige Medien beschliefSen, sich im Aus-
land registrieren zu lassen (wie etwa »Medusa« — medusa.
io—in Riga), um der russischen Gesetzgebung zu entgehen.

Fazit
Heute, im Jahr 2016, sind 70,5 Prozent der Biirger Russ-
lands online (<internetworldstats.com>), was einer Stei-

gerung von 20 Prozent gegeniiber der Liberalisierungs-
phase von 2011/2012 entspricht. Die neue Phase einer
strengeren Kontrolle durch den Staat entfaltet sich noch,
und es gibt keine Zeichen einer Umkehr. Wihrend die
Arbeitsbedingungen fiir kritische und oppositionelle
Online-Medien aus politischen und wirtschaftlichen
Griinden schwieriger geworden sind, haben die staats-
nahen Medien, auch die Fernsehsender, ihre Popula-
ritdt erheblich gesteigert, online wie offline. Der Staat
hat die grofiten kritischen Medien gezihmt und nur
einige wenige liberale Inseln belassen, die weiterarbei-
ten, jedoch kein Massenpublikum erreichen. Die politi-
schen Eliten haben es verstanden, den digitalen Raum zu
kontrollieren und dem regierungsfreundlichen Diskurs
online fiir die Biirger mehr Sichtbarkeit zu verschaffen.
Teilweise Ubersetzung aus dem Englischen:

Hartmut Schrider

Informationen diber die Autorinnen und Lesetipps finden
Sie auf der nichsten Seite.
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Russische Medien und das Dilemma von Journalisten zwischen Exit, Voice
und Loyalty

Nozima Akhrarkhodjaeva, Bremen

Zusammenfassung

Die Medienlandschaft Russlands hat in den letzten Jahren einen betrichtlichen Wandel durchlaufen. Wih-
rend das Fernsehen tiberwiegend dem Kreml untergeordnet wurde, hat die Presse an kritischer Stimme ver-
loren. Bei Interviews mit Journalisten, die die Autorin gefiihrt hat, haben allerdings nur wenige offen eine
Zensur durch den Staat oder durch Herausgeber zugegeben. Sind die Journalisten plotzlich loyal dem Kreml
gegeniiber, oder fiirchten sie sich zuzugeben, dass sie nicht mehr in der Lage sind, iiber kontroverse The-
men zu berichten? Gestiitzt auf Albert Hirschmans Ansatz von Exit, Voice, and Loyalty soll dieser Beitrag
aufzeigen, wie die russische Regierung ohne iibermiflige Gewalt, offene Zensur oder andere unverhohlene
Zwangsmafinahmen sicherstellt, dass die Medien eine kremlfreundliche Haltung einnehmen, indem »sof-
tere« und feinere Instrumente eingesetzt werden.

Einfiithrung

Uber das letzte Jahrzehnt ist der Inhalt der landesweiten
Fernsehkanile und sogar der Presse zunehmend kreml-
freundlich geworden. Es sind unterschiedliche Ansich-
ten vorgelegt worden, um die Griinde fiir die regierungs-
freundliche Berichterstattung und die Unterstiitzung fiir

die Regierung zu erkliren. Zunehmender Druck auf Jour-
nalisten und Zensur gehérten zu den naheliegendsten
Erklirungen. Gleichwohl riumen trotz der sich verschlech-
ternden Bedingungen fiir die Medien und des Schwundes
an kritischen Stimmen nur wenige, die professionell im
Medienbereich titig sind, tatsichlich ein, dass ihre Frei-
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