www.laender-analysen.de/russland

LANDER-ANALYSEN

Nr. 464 | 31.03.2025
Russland-Analysen

Soziale Medien und Internet

ANALYSE
Die Huter des russischen Internets: Netzbetreiber und ihre Rolle bei der Umsetzung von
Informationsbeschrankungen 2
Annemarie E. Polheim (Justus-Liebig-Universitat GieRen)
ANALYSE
Warum und wie YouTube in Russland allmahlich der Garaus gemacht wird 6
Philipp Dietrich (Deutsche Gesellschaft fiir Auswartige Politik (DGAP), Berlin)
STATISTIK
Soziale Medien in Russland 10
Drosselung von Youtube 14
ANALYSE
Nach dem Aufstand: der Untergang von Jewgenij Prigoschins digitalem Imperium 16
Serge Poliakoff (Universitat Passau)
DOKUMENTATION
Prigoschins Mediengruppe »Patriot« 20
CHRONIK
Hinweis auf die Online-Chronik 25
Deutsche Gesellschaft fiir Deutsches Forschungsstelle Osteuropa A;e::rzlﬁgwfctlltlzagu:n Oslt_—exijifwzizs_iljzsg;tt:t;g;a— Ze?;;::ﬁ;ﬂ;?::usﬁzz:nd
Osteuropakunde Polen-Institut an der Universitat Bremen Transformationsékonomien forschung (20iS) gGmbH

ransform n: i
fur Osteuropakunde e.V. Osfeuropa in Transformationsékonomien

DEUTSCHES L
DGO "W e QMO AP zOIS:


https://www.dgo-online.org/
http://www.deutsches-polen-institut.de/
https://www.iamo.de/
http://www.zois-berlin.de/
https://www.ios-regensburg.de/
http://www.laender-analysen.de/russland
www.laender-analysen.de/
https://www.forschungsstelle.uni-bremen.de/
https://www.deutsches-polen-institut.de/
https://www.dgo-online.org/
https://www.iamo.de/
https://www.ios-regensburg.de/
https://www.zois-berlin.de/
https://www.forschungsstelle.uni-bremen.de/

Russland-Analysen Nr. 464, 31.03.2025

ANALYSE

Die Hiiter des russischen Internets: Netzbetreiber und ihre Rolle bei der
Umsetzung von Informationsbeschrinkungen

Annemarie E. Polheim (Justus-Liebig-Universitit Gief3en)

DOI: 10.31205/RA.464.01

Zusammenfassung

Als die russische Regierung im Juli 2024 mit der Drosselung von YouTube begann, konfigurierten einige
Internetanbieter ihre Netze so, dass ihre Kund:innen unter Umgehung der staatlichen Datenkontrollsysteme
weiterhin auf den Dienst zugreifen konnten. Trotz eines schnellen Eingreifens der Behérden gibt der Fall
Aufschluss tiber die Funktionsweise und die Konflikte bei der zentralisierten Steuerung des russischen Inter-
netverkehrs. Die russischen Internetanbieter nehmen dabei eine Schliisselposition bei der digitalen Informa-
tionskontrolle ein. Diese Analyse erliutert diese Kontrollmechanismen anhand von zwei foderalen Gesetzen

zur Internetregulierung und von Fallbeispiele.

Internetausfille durch Internetkontrolle

Am Abend des 14. Januar 2025 fielen in Russland fiir
mindestens 20 Minuten weite Teile des Internets aus.
Nach Angaben der Medienaufsichtsbehérde Roskom-
nadsor konnte das »Staatliche Zentrum fiir Uberwa-
chung und Kontrolle des éffentlichen Kommunikati-
onsnetzes« den Netzbetrieb schnell wiederherstellen.
Wihrend der Wiederherstellung der Konnektivitit
waren eigentlich blockierte Websites wie YouTube, Dis-
cord, oder Instagram teilweise zuginglich. Nach kur-
zer Zeit lief der Netzbetrieb im Normalzustand wei-
ter. Vermutlich war der Grund fiir den Ausfall eine
Betriebsstorung der sogenannten TSPU (»Technitsche-
skije Sredstwa Protiwodejstwija Ugrosamg, zu Deutsch
»technische Mittel zur Gefahrenabwehr«), méglicher-
weise ein fehlerhaftes Update. TSPU sind jene Hard-
und Softwarekomponenten, durch die der gesamte rus-
sische Internetverkehr geroutet werden muss, um unter
staatlicher Koordinierung zentralisierte Filter zu imple-
mentieren. Internetanbieter in Russland sind verpflichtet,
TSPU in ihren Netzen zu installieren und den zustin-
digen Behorden Fernzugriff zu gewihren. Die kurzfris-
tige Verfiigbarkeit blockierter Websites wie YouTube
erklirt sich nach Expert:innenmeinungen dadurch, dass
im Zuge der Wiederherstellung einige Netzbetreiber
oder regionale Niederlassungen der zustindigen Inter-
net-Koordinierungsbehérden den Datenverkehr im
»Bypass«-Modus um die TSPU herum routeten. [1]

Vor dem Hintergrund zunehmender Informati-
onsbeschrinkungen in Russland, die sich seit dem 24.
Februar 2022 noch einmal drastisch verschirft haben,
nehmen die TSPU eine immer bedeutendere Rolle fiir
die technische Umsetzung der Informationskontrolle
ein. Die Drosselung des beliebten Videohostingdiens-
tes YouTube ab Mitte 2024 zeigt, wie eine Umgehung
der TSPU durch Netzbetreiber auch eingesetzt werden
kann, wenn keine technische Notwendigkeit besteht.

Anhand zweier russischer Internet-Regulierungs-
gesetze wird zunichst die zentrale Stellung der Netz-
betreiber und TSPU fiir die Durchsetzung von Infor-
mationsbeschrinkungen in Russland analysiert. Im
Informationsgesetz ist beschrieben, wie Netzbetreiber
in letzter Instanz fiir die Umsetzung von Zensurvorga-
ben verantwortlich sind. Im Telekommunikationsgesetz
ist erldutert, welche technischen Bedingungen Netzbe-
treiber dafiir erfiillen miissen und inwiefern sie bei der
Internetkontrolle mit staatlichen Behdrden kooperieren
miissen. Anhand des Beispiels YouTube wird aufgezeigt,
welche Konflikte zwischen Internetnutzer:innen, Netz-
betreibern und staatlichen Akteuren bei der Einschrin-
kung des Internetzugangs auftreten kénnen. Aufgrund
der rechtlichen Unsicherheit zu Beginn des staatlichen
Vorgehens gegen YouTube entschieden einige Netzbe-
treiber, den entsprechenden Datenverkehr eigenmichtig
an den TSPU vorbeizurouten. Dadurch unterwander-
ten sie die Entscheidungsmacht und die exklusive Kon-
trolle der TSPU durch staatliche Beh6rden. Abschlie-
Bend wird diskutiert, wie die gesetzlichen Vorgaben
zur Informationskontrolle sowie die Erfahrung aus der
Drosselung YouTubes, im Interesse des russischen Staa-
tes mittel- bis langfristig zu einer Vereinheitlichung des
Netzbetreibermarktes fithren kénnen.

Regulierung der Internetzensur in Russland

Zwei foderale Gesetze sind mafigeblich fiir die Regulierung
des russischen Internets: Das Informationsgesetz Nr. 149
»Uber Information, Informationstechnologien und Infor-
mationssicherheit« umfasst Rechte und Pflichten von Inter-
netnutzer:innen und Inhaltsanbieter:innen in Bezug auf
Suche, Empfang, Ubermittlung, Eigentum und Verbrei-
tung von Informationen. [2] Das Telekommunikationsge-
setz Nr. 126 »Uber Telekommunikation« regelt Rechte und
Pflichten von Telekommunikationsbetreibern, wie bei-
spielsweise Lizenzbedingungen oder Berichtspflichten. [3]
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Das Informationsgesetz Nr. 149 enthilt Listen von
Themen und Webressourcen, iiber die keine Informatio-
nen verbreitet werden diirfen. Am bekanntesten ist die
sogenannte »Blacklist« (bzw. »Sperrliste«) fiir Webin-
halte, unter die unter anderem die Kriminalisierung der
LGBTQI+ Bewegung fillt, und die 2012 in das Informa-
tionsgesetz aufgenommen wurde (Paragraf 15.1). 2013
kam eine weitere Liste von »Informationen, die geset-
zeswidrig verbreitet werden« hinzu, die unter anderem
ein Diskreditierungsverbot der russischen Armee enthilt
(Paragraf 15.3). Die Paragrafen 15.9 und 10 enthalten
Verbote der Verbreitung von Informationen »auslindi-
scher Agenten«, »unerwiinschter, »extremistischer« oder
»terroristischer« Organisationen, die in jeweils geson-
derte Verzeichnissen aufgefiihre sind. Die meisten die-
ser Verzeichnisse zur Verbreitung verbotener Informatio-
nen werden von der russischen Medienaufsichtsbehorde
Roskomnadsor verwaltet.

Die konkrete Umsetzung dieser Informationsbe-
schrinkungen ist in den Paragrafen 15.1 und nachfol-
genden, sowie 10.2.2 beschrieben und liuft in allen Fil-
len dhnlich ab. Beispielsweise verliuft die Entfernung
verbotener Informationen auf Webseiten (Paragraf 15.1)
wie folgt: Zuerst verwarnt Roskomnadsor den Hosting
Provider, iiber dessen Server Webseiten mit der verbote-
nen Information gehostet werden. Dieser verwarnt den
Webseitenbetreiber und l6scht dessen Websites eigen-
stindig, wenn der Betreiber nicht kooperiert. Sollte auch
der Hosting Provider nicht kooperieren, wird die entspre-
chende Webressource in die Blacklist aufgenommen. Fiir
die Durchsetzung dieser Blacklist sind in letzter Instanz
die Netzbetreiber verantwortlich. In anderen Fillen,
beispielsweise beim Vorgehen gegen Spiegelwebseiten
(Paragraf 15.6.1) oder VPN-Betreiber (Paragraf 15.8),
unterscheidet sich das Verfahren dadurch, wer Informati-
onseigentiimer:in, -verbreiter:in oder Plattformeigner:in
ist und somit in erster und zweiter Instanz verwarnt wird.
Der letzte Teil des Verfahrens bleibt jedoch unverindert:
In vorletzter Instanz wird der jeweilige Hosting Provider
zur Loschung der Inhalte auf seinen Servern aufgefor-
dert, in letzter Instanz immer die Netzbetreiber.

Die Schliisselposition der Netzbetreiber

Nach Aufforderung von Roskomnadsor sind die Netz-
betreiber verpflichtet, indizierte Webressourcen zu blo-
ckieren. Dies geschieht unter anderem auf Grundlage der
Blacklist, welche Identifikationsmerkmale der verbote-
nen Websites wie IP-Adressen und Domainnamen ent-
hilt. Bis 2019 waren Netzbetreiber selbst fiir die Durch-
setzung dieser Blacklist verantwortlich. Dafiir konnten
sie auf Basis der Metadaten von Internetpaketen auto-
matisierte Filter setzen. Die Metadaten (Headerdaten)
sind unverschliisselt und enthalten unter anderem die
IP-Adressen von Sender und Empfinger.

Seit Ende 2019 die Gesetzesinderung »Uber das
Souverine Internet« am Telekommunikationsgesetz in
Kraft trat, miissen Netzbetreiber sogenannte »Techni-
sche Gerite zur Abwendung von Bedrohungen gegen das
stabile, sichere und integre Funktionieren des Informati-
ons- und Telekommunikationsnetzes »Internet« auf dem
Gebiet der Russischen Foderation« (hier »"T'SPU« nach
der russischen Abkiirzung: Technitscheskije Sredstwa
Protiwodejstwija Ugrosam) an Knotenpunkten ihrer
Netze installieren. Dabei handelt es sich um Hard- und
Softwarekomponenten, durch die der gesamte russische
Internetverkehr geroutet werden muss. Mithilfe von DPI
(Deep Packet Inspection: eine Technologie zur Ausle-
sung von Internetpaketen) kénnen an diesen Punkten
Metadaten und Inhalte von Internetpaketen eingesehen
und gegebenenfalls blockiert werden. Mutmafilich ist
die Funktionsweise der TSPU mit einem sogenannten
Machine-in-the-Middle vergleichbar. Dabei handelt es
sich um eine digitale Angriffsstrategie, mit der Daten-
strome gezielt mitgelesen und sogar manipuliert oder
komplett unterbrochen werden kénnen.[4] Bei einem
Machine-in-the-Middle Angriff kénnen auch verschliis-
selte Inhalte ausgelesen werden, da die angreifende Partei
den Austausch von Verschliisselungsinformationen mit-
lesen oder manipulieren kann. Wahrscheinlich werden
aus Performancegriinden allerdings zunichst auf Basis
der Metadaten grofiflichig Filter implementiert. Durch
Auslesen dieser unverschliisselten Metadaten kénnen
auch Netzbetreiber selbst den Datenverkehr steuern und
mussten ihn bis 2019 entsprechend der Gesetzgebung
filtern. Durch die TSPU wird ihnen diese Verpflich-
tung aber vom russischen Staat (die Koordination hat
dabei Roskomnadsor inne), abgenommen und durch die
Maglichkeit der Entschliisselung von Datenpaketen in
ihrem Umfang erweitert. Uber eine zentralisierte Steue-
rung aller TSPU kann das an Roskomnadsor angeglie-
derte Zentrum fiir Monitoring und Uberwachung des
offentlichen Kommunikationsnetzes (Zentr Monito-
ringa i Uprawlenija Setju Swjasi Obschtschego Polso-
wanija), sowie das Hauptfunkfrequenzzentrum (Glaw-
nyj Radiotschastotnyj Zentr), den Datenverkehr des
gesamten russischen Internets iiberwachen und Filter
implementieren. Wie eingangs erwihnt passieren auf-
grund kleinerer Fehler in dieser zentralisierten Steue-
rung auch immer wieder groffflichige Internetausfille,
wie beispielsweise am 14. Januar 2025.

TSPU in der Praxis: Der Fall YouTube

Trotz jahrelanger Kampagnen zur Férderung inlindi-
scher Konkurrenten wie VK Video oder Rutube: You-
Tube war bis 2024 eine der meistgenutzten Websei-
ten Russlands. Im vergangenen Jahr ging die russische
Regierung gegen den Google-cigenen Videohosting-
dienst vor. Ab Juli 2024 war YouTube landesweit iiber



Russland-Analysen Nr. 464, 31.03.2025

stationire Internetanschliisse nur noch gedrosselt ver-
fiigbar, was zunichst durch einen Verschleif§ der Google
Global Cache (»Zwischenspeicher«) Server begriindet
wurde. Allerdings war der Videodienst iiber mobile
Daten bis etwa Ende 2024 uneingeschrinkt verfiig-
bar. Einen offiziellen Anlass fiir die Drosselung oder
Sperrung von YouTube gab es indes nicht. »YouTube.
come« wurde weder auf der Liste verbotener Ressourcen
(Blacklist) noch auf der Liste »auslindischer Agentenc
oder »extremistischer Organisationen« gefiihrt. Somit
fehlte die rechtliche Grundlage fiir ein Vorgehen gegen
den Dienst.

Aufgrund der ungleichmifligen Drosselung kiindig-
ten massenweise Internetnutzer ihre Vertrige mit sta-
tioniren Internetanbietern, um ausschliefllich mobiles
Internet zu nutzen. [5] Dies wirkte sich besonders nega-
tiv auf kleinere und regionale Netzbetreiber aus. Zwei
Interessensvertretungen solcher Netzbetreiber — Rostele-
set und AMOR (Assoziazija Malych Operatorow swjasi
Regionow) — wandten sich an das Ministerium fiir Digi-
talisierung und an Roskomnadsor, um mindestens eine
offizielle Bekanntgabe und eine rechtliche Begriindung
fiir das Vorgehen gehen YouTube zu erwirken. Roste-
leset reichte zudem eine Klage bei der russischen Anti-
monopolbehérde ein, mit der Begriindung, die unglei-
che Drosselung sorge fiir eine Wettbewerbsverzerrung
unter den Internetanbietern. [6]

Einige Netzbetreiber gingen noch weiter, und leite-
ten den Datenverkehr ihrer Kunden zu YouTube eigen-
stindig an den TSPU vorbei, von denen die Drosselung
ausging. In Sankt Petersburg konfigurierten zwei Netz-
betreiber ihre Netze beispielsweise so, dass Datenverkehr
zu YouTube nicht mehr russische Google Caches ansteu-
erte und somit die TSPU passieren musste, sondern
finnische. Ein Brancheninsider berichtete der Zeitung
»Kommersant«, dutzende Netzbetreiber im Land hit-
ten diese oder eine dhnliche Art der Umgehung umge-
setzt.[7] Somit war YouTube fiir die Kund:innen dieser
Netzbetreiber auch ohne VPN in gewohnter Geschwin-
digkeit verfiigbar. Laut Medienberichten beriefen sich
die Netzbetreiber auf die Nichteinhaltung des rechtmi-
Bigen Vorgehens zur Informationsbeschrinkung. Da sie
ihren Kund:innen keinen offiziellen Grund der Drosse-
lung von YouTube mitteilen konnten, hielten sie es fiir
ihre vertragliche Pflicht, ihnen den Dienst zur Verfii-
gung zu stellen.

Erwartungsgemifd hielt dieser Zustand nicht lange
an. Ende August 2024 wies das fiir die Steuerung der
TSPU zustindige Hauptfunkfrequenzzentrum die Netz-
betreiber an, das Vorgehen einzustellen und bis zum 2.
September 2024 iiber alle vorgenommenen Mafinah-
men zu berichten.

Bis Ende 2024 wurde YouTube auch iiber mobile
Netze gedrosselt und laut einer RBC Recherche erst-

mals durch den inlindischen Konkurrenten Vkontakte
hinsichtlich der Nutzer:innenzahl iiberholt.[8] Dennoch
ist dieser Fall einer eigenmichtigen und lingerfristi-
gen Umgehung der TSPU eine bemerkenswerte Zuwi-
derhandlung russischer Netzbetreiber gegen staatliche
Behorden und verweist auf Schwachstellen der TSPU-
Infrastrukeur, iiber die auf Verwaltungs- und techni-
scher Ebene bislang wenig bekannt ist.

Das Fallbeispiel YouTube zeigt die Komplexitit in
der Anwendung der TSPU, da eine zentralisierte Steue-
rung auf eine dezentrale Netzinfrastruktur angewendet
werden muss. Denn das Routing des Datenverkehrs der
Netzkunden durch die TSPU ist ohne die aktive Kon-
figurierung und Kooperation der Netzbetreiber nicht
méglich. Die TSPU kénnen durch die zugriffsberech-
tigten Behérden umgangen werden, etwa im Fall von
technischen Storungen. Auch die Betreiber kénnen
ihren Datenverkehr um die TSPU herumrouten, aller-
dings ist dieses Vorgehen spitestens nach dem Fall You-

Tube illegal.

Vereinheitlichung des Netzbetreibermarktes

Jedes TSPU verursacht Kosten fiir Hardware, Software
und Wartung. Je mehr Netzbetreiber, desto mehr TSPU
und auch desto mehr Meinungen, wie das Gesetz aus-
zulegen ist. Es ist davon auszugehen, dass die russische
Regierung ein Interesse an der Vereinheitlichung des
Netzbetreibermarktes hat. Die Arbeit von AMOR und
Rosteleset macht deutlich, dass kleinere und unabhin-
gige Netzbetreiber in Russland gegeniiber dem staatli-
chen und grofiten Anbieter Rostelecom benachteiligt
sind. Beispielsweise zahlen unabhingige Internetan-
bieter seit Jahren eine etwa zehnmal hohere Miete als
Rostelecom fiir die Nutzung von Kabelmasten, die zu
90 Prozent der staatlich kontrollierten Firma Rosseti
gehoren. Im Januar 2025 sind die Mietkosten aufgrund
eines neuen Berechnungsmodells fiir alle Netzbetreiber
auf8er Rostelecom auf das Fiinfzigfache angehoben wor-
den. Die russische Antimonopolbehérde schweigt dazu,
obwohl Klagen gegen diese Ungleichbehandlung auf
kommunaler Ebene teilweise erfolgreich waren.[9] Es ist
nicht eindeutig klar, ob dahinter eine staatliche Strate-
gie steht, es spricht allerdings einiges dafiir. Ein weiteres
Beispiel: Rostelecom profitiert durch die Finanzierung
aus einer staatlichen Riicklage, die unter anderem zum
Ausbau des Internets in entlegenen Regionen bestimmt
ist. Hierfiir wurde Rostelecom beauftragt. In diesen
Topf miissen alle Netzbetreiber zwei Prozent ihres jihr-
lichen Gewinns einzahlen. Auf diese Weise erlangt Ros-
telecom Besitz iiber ein stetig wachsendes Netz, wih-
rend andere Betreiber im Zuge der Abgabe geschwicht
und langfristig aus dem Market gedringt werden konn-
ten. In der Folge wire eine engere Kooperation zwischen
staatlichen Behérden und wenigeren Netzbetreibern
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denkbar, was eine Effektivititssteigerung und, mogli-
cherweise, eine Kostensenkung fiir Russlands staatliche
Internetkontrolle bedeuten wiirde.

Fazit

Uber die russischen Gesetze zur Internetregulierung Nr.
126 und Nr. 149 sowie iiber die technischen Maglich-
keiten zur Kontrolle des Datenverkehrs auf Netzwerk-
ebene lisst sich die zentrale Position der Netzbetreiber
fiir die Kontrolle iiber den Internetverkehr in Russ-
land verdeutlichen. Die Rolle als »Hiiter des Internets«
wird den Netzbetreibern per Gesetz vollstindig und in
der Praxis in groflen Teilen aus der Hand genommen,
indem Roskomnadsor iiber die zentralisierte Steuerung
eines dezentralen Systems der TSPU den gesamten rus-
sischen Datenverkehr steuert.

In der Praxis sorgen die TSPU durch die zentralisierte
Steuerung immer wieder fiir groffflichige Internetaus-
fille. Tritt eine derartige Notsituation ein, dann kénnen
die staatlichen Koordinierungsstellen im Bypass-Modus
den Datenverkehr an den TSPU vorbeileiten, um kurz-
fristig den stérungsfreien Internetverkehr wieder herzu-
stellen. Auch Netzbetreiber haben Méglichkeiten, den
Datenverkehr ihrer Kund:innen um die TSPU herum-
zuleiten. Der Fall YouTube zeigt, dass einige Netzbe-
treiber diese Méglichkeit auch nutzen, wenn keine tech-

Danksagung und Hinweise

nische Notwenigkeit besteht. Die Folge war, dass eine
eigenstindige Umgehung der TSPU durch die Netzbe-
treiber weitgehend gesetzlich verboten wurde.
Aufgrund der technischen Moglichkeiten der Netz-
betreiber ergeben sich Fragen nach deren Politisierung,.
Die Umgehung der TSPU fiir Datenverkehr von You-
Tube wurde rechtlich und wirtschaftlich begriindet.
Allerdings gibt es das Potential fiir eine Umleitung des
Verkehrs aus politischen Griinden, beispielsweise um
oppositionelle Webinhalte fiir Endkund:innen verfiig-
bar zu machen. In diesem Zusammenhang wiren Stu-
dien interessant, die untersuchen, wie die TSPU in der
Praxis von Netzbetreibern und Behérden gehandhabt
werden und wie eng die behordlichen Kontrollen sind.
Aus diesen Uberlegungen lisst sich ein staatliches Inte-
resse an der Vereinheitlichung des Netzbetreibermarktes
folgern. Eine groflere Marktkonzentration bei weniger
Betreibern wiirde die Kosten fiir Kooperation und Kon-
trollen der zahlreichen kleineren Netzbetreiber senken. Fiir
eine Bevorzugung des grofiten und staatlichen Internet-
anbieters Rostelecom gegeniiber kleineren und regionalen
Netzbetreibern gibt es bereits zahlreiche Beispiele. Dieser
Trend wird sich voraussichtlich fortsetzen. Fiir die Inter-
netzensur in Russland bedeutet dies eine weitere Effizienz-
steigerung durch eine engere Zusammenarbeit zwischen
wenigen Netzbetreibern und den staatlichen Behérden.

Danke an Prof. Dr. Marie Caroline Oetzel, Professorin fiir IT-Sicherbeit an der TH Aschaffenburg, fiir ein Experteninter-
view zu den technischen Moglichkeiten digitaler Informationskontrolle.

Der vorliegende Artikel berubt in Teilen auf einem Konferenzpapier iiber die Internetgesetzgebung in Russland, der im Juli
2024 auf der JOE-Tagung in GiefSen vorgestellt wurde. Danke fiir das konstruktive Feedback wihrend der Tagung.
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Zusammenfassung

YouTube ist das letzte grofle soziale Medium in Russland, das nicht vom Staat zensiert wird. Seit 2024
wird die Plattform jedoch gezielt gedrosselt. Griinde hierfiir sind politische Spannungen mit dem Westen,
die Sperrung pro-russischer Kanile durch YouTube und eine staatliche Strategie zur Férderung der eige-
nen Videoplattform VK-Video. Eine vollstindige Sperrung blieb bislang aus, da YouTube in Russland vor
allem fiir Unterhaltung genutzt wird, Alternativen lange unzureichend entwickelt waren und eine vollstin-
dige Sperrung die Netzwerkstabilitdt des russischen Internets negativ beeinflussen kénnte. Der Staat testet
schrittweise, wie sich Einschrinkungen auf die Internetinfrastruktur und das Nutzerverhalten auswirken,
um moglicherweise eine endgiiltige Sperrung in die Wege zu leiten.

Instagram und Facebook sind gesperrt,
YouTube nicht

YouTube ist das letzte grofie freie soziale Medium in
Russland. Zuvor war schon eine Reihe beliebter aus-
lindischer sozialer Medien wie Instagram und Face-
book gesperrt worden. Deshalb dringt sich die Frage auf,
warum YouTube nicht ebenfalls schon lingst blockiert
ist. Schitzungen zufolge hat YouTube, eine hundertpro-
zentige Tochtergesellschaft des amerikanischen Kon-
zerns Google, in Russland iiber 90 Millionen monatliche
Einzelnutzer. [1] Dies bedeutet, dass bei einer Bevolke-
rung von ca. 145 Millionen Russen iiber 60 Prozent
die Plattform mindestens einmal im Monat aufrufen.

YouTube gehért damit zu den meistgenutzten sozialen
Medien im Land.

Um sich vor seiner Bevélkerung zu legitimieren, ver-
sucht das russische Regime die Fassade der Demokratie
aufrechtzuerhalten. Nachdem iiber Facebook und Ins-
tagram zum Mord an russischen und belarusischen Sol-
daten und Beamten aufgerufen wurde, bot dies einen
willkommenen Vorwand fiir eine Sperrung. Bei You-
Tube ist das etwas schwieriger, denn solche Vorkomm-
nisse hatte es dort nicht gegeben. Eine Sperrung ohne
plausiblen Grund hitte allzu leicht als Tyrannei ausge-
legt werden kénnen. Auflerdem gehen Experten davon
aus, dass YouTube vor allem von Familien, Miittern
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und Kindern genutzt wird. Es zu sperren wiirde grofle
Teile der Gesellschaft verirgern. 95 Prozent der Nut-
zer in Russland besuchen YouTube zu Unterhaltungs-
zwecken, lediglich 5 Prozent konsumieren politische
Inhalte.[2] Man kénnte also argumentieren, dass You-
Tube aufgrund des eher geringen politischen Konsums
fiir den Staat nicht relevant genug ist. AufSerdem gelang
es Russland immer wieder, iiber YouTube pro-russische
Propaganda zu verbreiten. Daher wird unter Experten
diskutiert, ob die Plattform dem staatlichen Narrativ
nicht mehr niitzt als schadet.

Weshalb YouTube (noch) nicht gesperrt ist:
Drei technische Aspekte

Eine Sperrung von YouTube kénnte sich negativ auf das
russische Internet und dessen Netzwerkstabilitit auswir-
ken. Hierbei spielen vor allem drei Faktoren eine Rolle.

Erstens geht es dabei um das mobile Betriebssystem
Android, das in Russland mit weit {iber 80 Prozent mit
Abstand Marktfiihrer ist. Uber all die Jahre hat Russ-
land es nicht geschafft, ein eigenes mobiles Betriebssys-
tem auf den Markt zu bringen, das von grof§en Teilen
der Bevélkerung genutzt wird. Android wird von Google
vertrieben und seine Dienste laufen auf den Servern von
Google. Dazu gehort Androids App-Markeplatz Google
Play, aber auch betriebssystemrelevante Sicherheits-
dienste[3], und natiirlich Googles Cloud-Dienste. Sollte
sich Russland dazu entschlieffen, YouTube komplett zu
sperren, konnte Google dazu {ibergehen, seine Dienste
in Russland gar nicht mehr anzubieten. Android-Gerite
koénnten nicht mehr aktualisiert werden, was sie wiede-
rum anfillig fiir Cyberangriffe machen wiirde. Zudem
wiren die Gerite teils nur eingeschrinkt nutzbar. Wel-
che Auswirkungen dies auf die russische Gesellschaft
und Wirtschaft hitte, ist nur schwer abzusehen.

Zweitens gibt es bisher keine echte Alternative zur
Google-Plattform. Zwar hat Russland eigene soziale
Medien und vergleichbare Plattformen wie RuTube oder
VK-Video, die ebenfalls Videodienste anbieten. Lange
Zeit konnten sie jedoch weder bei der Infrastrukturka-
pazitit, d. h. der Zahl der unterstiitzten Nutzer, noch
bei den Algorithmen zur Empfehlung von Inhalten mit
der Konkurrenz mithalten.

Drittens ist davon auszugehen, dass eine Sperrung
von YouTube zu einem raschen Anstieg der Nutzung
von VPN-Diensten fiihren wiirde. Virtual Private Net-
work Dienste (VPN) erlauben es, Webseiten aufzuru-
fen, die in Russland gesperrt sind, da sie den Daten-
verkehr verschliisseln und iiber das Ausland leiten.
Wiirden VPN in grofflem Umfang eingesetzt, konnten
sie dem russischen Internet erheblichen Schaden zufii-
gen. Das hingt mit der Netzwerkinfrastrukcur zusam-
men: Videostreamingportale wie YouTube gehéren zu
den datenhungrigsten Webseiten im Internet. Schit-

zungen zufolge macht YouTube in Russland zwischen

20 und 40 Prozent des gesamten Internetdatenverkehrs

aus. Um diese Daten effizient im Land zu verteilen und

méglichst wenig Datenverkehr zu erzeugen, werden die

Videos auf Servern in der Nihe der Nutzer zwischenge-
speichert. Wenn beispielsweise ein Nutzer aus Nowosi-
birsk ein in Russland populires Video anschauen will,
muss er es nicht von einem Google-Rechenzentrum in

Nachbarlindern wie Finnland oder Polen beziehen, son-
dern erhilt es von einem Server in Nowosibirsk, auf dem

es zwischengespeichert wird. Dies verhindert tibermif3i-
gen Datenverkehr auf dem Basisnetz. Diese Server wer-
den zwar von Google konfiguriert und auch die Soft-
ware stammt von dem Internetgiganten, aber Strom und

Internetverbindung werden von russischen Internetan-
bietern bereitgestellt. Es handelt sich dabei also nicht
um Datenzentren, die von Google selbst betrieben wer-
den. Google nennt diese Server »Google Global Cachex

(GGCQ). Sowohl fiir die Telekommunikationsunterneh-
men als auch fiir Google ist dies vorteilhaft. Server, die

niher beim Kunden stehen, sorgen fiir einen schnelle-
ren Dienst und fiir zufriedenere Konsumenten. Das ist

wiederum gut fiir Google. Den Telekommunikationsun-
ternehmen spart dies Datenverkehr und vor allem teure

Auslandsbandbreite. Diese ist teurer, weil die interna-
tionale Dateniibertragung unter anderem hohere Infra-
struktur-, Transit- und Regulierungskosten verursacht.
Wiirde Russland YouTube komplett sperren und die

Nutzer auf VPN-Dienste ausweichen, wiirde der Daten-
verkehr im Basisnetz massiv ansteigen und die Telekom-
munikationsunternehmen miissten mehr fiir internatio-
nale Bandbreite bezahlen. Dies kann im Extremfall zu

einem Zusammenbruch des Netzes fithren.

2024: YouTube wird gedrosselt

Im Juli 2024 begann der russische Staat, die Geschwin-
digkeit von YouTube zu drosseln, die Drosselung wurde
dabei allmihlich verschirft. YouTube ist im Mirz 2025
teilweise noch ohne VPN-Dienst nutzbar, ein VPN ist
aber hiufig notwendig, um eine akzeptable Abspielge-
schwindigkeit der Videos zu gewihrleisten. Warum ist
der russische Staat nun doch dazu iibergegangen, den
Dienst schrittweise zu drosseln? Kénnte gar eine kom-
plette Sperrung YouTubes folgen?

Griinde fiir die Drosselung

Kurz nach Beginn der russischen Vollinvasion der
Ukraine hat YouTube der russischen Propaganda den
Kampfangesagt und immer mehr Kanile gesperrt. You-
Tube sperrte dabei Kanile von privaten Bloggern und
staatlichen Nachrichtenagenturen, aber auch von Kiinst-
lern, die russischen Imperialismus und Rassismus pro-
pagierten. Schon vor 2022 hatte Google einige Kanile
gesperrt, doch die neuen Sperrungen sind um einiges
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umfangreicher. Der russische Staat protestierte und ver-
hingte seinerseits hohe Strafen gegen YouTube bzw. die
russische Muttergesellschaft Google. Russland forderte,
die Kanile wieder freizuschalten und Inhalte zu entfer-
nen, die in Russland als »illegal« gelten. Google Russland
lie§ sich darauf nicht ein. Daraufhin wurde im April
2022 das Bankkonto von Google Russland beschlag-
nahmt, woraufhin das Unternehmen in Russland Bank-
rott anmeldete. Die Dienste von Google sind im Land
weiterhin verfiigbar, bringen dem Unternechmen aber
keine Einnahmen.

Ende 2023 wurden oppositionelle Kanile in Russ-
land iiber 170 Millionen Mal innerhalb eines Monats
aufgerufen.[4] Diese waren dem Staat ein Dorn im
Auge, da der Kreml YouTube nur noch eingeschrinke fiir
eigene Propagandazwecke nutzen konnte. Das Regime
passte nun seine Strategie an: Google wurde zum Staats-
feind, der Russlands Interessen verletzt. Seit Mitte 2022
hiufen sich die Vorwiirfe und Bufigelder. Im Juli 2024
behauptete das staatliche Unternehmen Rostelecom,
dass aufgrund der westlichen Sanktionen die GGC-
Server nicht mehr erneuert wiirden und daher nach und
nach ausfielen. Das sei der eigentliche Grund fiir die Ver-
langsamung des Datenverkehrs. Russland verkniipfte
dabei zwei Narrative, um das staatliche Durchgreifen
gegen YouTube rhetorisch zu untermauern. Zum einen
sei YouTube Staatsfeind, da es russische Inhalte blo-
ckiere und »illegales« Material verbreite. Zum anderen
seien die westlichen Sanktionen fiir die Verlangsamung
verantwortlich. Eine Reduzierung der Geschwindigkeit
von YouTube sei also keine Zensur, sondern es gehe nur
darum, die Interessen des Landes zu verteidigen.

Griinde fiir die Drosselung: Technische
Aspekte

Um die Bevélkerung nicht zu sehr zu verirgern, war
es fiir die russische Regierung von Anfang an unum-
ginglich, eine Alternative zu YouTube parat zu haben,
sobald YouTube blockiert wird. Das russische Unter-
nehmen VK Company, zu dem auch das soziale Netz-
werk VKontakte gehort, ging im November 2022 iiber
ein kompliziertes Unternehmensgeflecht an Anteilseig-
nern mehrheitlich in den Besitz des russischen Staates
iiber. Seitdem verfiigt die Gruppe iiber betrichtliche
finanzielle Mittel. Ziel ist es vermutlich, das Unterneh-
men zum dominierenden Internetdienstleister in Russ-
land zu machen. Besonders in VK-Video fliefit viel Geld.
VK bot reichweitenstarken YouTube-Bloggern lukrative
Vertrige, damit sie ihre Inhalte auf der Plattform exklu-
siv oder mit einem Embargo fiir konkurrierende Plattfor-
men anbieten. Des Weiteren wurden sowohl die Algo-
rithmen von VK-Video als auch die Serverinfrastruktur
verbessert, die jetzt mehr Nutzer auf der Plattform mit
Inhalten versorgen kann. Diese Strategie hat offenbar

Erfolg. Anfang 2025 kursierten Zahlen, die belegen sol-
len, dass VK-Video nun erstmals mehr Nutzer als You-
Tube hat.[5] Diese Zahlen sind unabhingig schwer zu
belegen, aber es ist ein Anstieg der Nutzerzahlen zu ver-
zeichnen, wozu vermutlich auch die Drosselung von You-
Tube beigetragen hat. Aus Sicht des russischen Staates ist
die Entwicklung von VK-Video als Internetdienstleister
nun hinreichend fortgeschritten. Deswegen gilt es jetzt,
Nutzer dazu zu bewegen, zu dieser Plattform zu wech-
seln. Extrem lange Ladezeiten beim Hauptkonkurren-
ten YouTube sind hier natiirlich férderlich.

Einordnung und Ausblick
Die russische Desinformations- und Propagandastra-
tegie besteht unter anderem darin, Informationen zu
verbreiten, die zumindest einen gewissen Wahrheitsge-
halt haben, jedoch bewusst zu einer falschen Schluss-
folgerung fiihren. Es stimmt, dass Server eine begrenzte
Lebensdauer haben und nach einer gewissen Zeit ersetzt
werden miissen. Diverse Berichte bestitigen, dass Google
Schwierigkeiten hat, das GGC-Servernetz ausreichend
zuwarten und neue Server ins Land zu bringen. [6] West-
liche Sanktionen mégen ihren Teil dazu beigetragen
haben. Doch die abrupte Drosselung lisst sich nicht
auf wartungsbediirftige Server zuriickfithren. Dahin-
ter steckt eindeutig ein gezielter Eingriff des russischen
Kontrollapparates. Von mir durchgefiihrte Tests zeigen,
dass die GGC-Server weiterhin erreichbar sind und auf
Anfragen reagieren. Trotzdem laden YouTube Videos gar
nicht oder nur sehr langsam. Dies kann zwei Griinde
haben: Entweder wurden einige GGC-Server abge-
schaltet, oder Uberwachungssysteme wie Deep Packet
Inspection (Tiefe Datenpaketpriifung, kurz DPI), einge-
setzt von Russlands Medienaufsichtsbehérde, stéren den
Datentransfer. Ein schwichelndes Servernetz hitte zu
einer sehr langsamen, stetigen Abnahme gefiihrt, nicht
aber zu einem plétzlichen Ausfall. Russische IT-Spezia-
listen haben entsprechende Tests durchgefiihrt und hal-
ten den Einsatz von DPI-Geriten fiir wahrscheinlich.
Die Drosselung von YouTube hat dazu gefiihre,
dass immer mehr Menschen in Russland VPN nut-
zen. Das Ausmaf$ der Drosselung unterscheidet sich je
nach Region und Netzbetreiber zum Teil erheblich. Dies
kénnte darauf zuriickzufiihren sein, dass einige Netzbe-
treiber die vorgeschriebenen DPI-Gerite nicht einsetzen,
um ihr Netz zu entlasten. AufSerdem wollen sie mégli-
cherweise Kosten fiir die teure internationale Bandbreite
einsparen oder ihre Kunden nicht weiter verargern, von
denen einige ihre Vertrige gekiindigt haben, weil sie die
langen Ladezeiten von YouTube auf eine schlechte Leis-
tung des Netzbetreibers zuriickfithren. Es gibt Hinweise,
dass der russische Staat die Drosselung einer komplet-
ten Abschaltung vorzieht, um die Auswirkungen einer
schrittweisen Abschaltung auf die Netzinfrastruktur zu
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testen. Je mehr Nutzer auf VK-Video umsteigen, desto
weniger destabilisieren VPN-Nutzer das Netz. Der rus-
sische Staat spielt also vermutlich auf Zeit. Sobald der
Marktanteil von YouTube gering genug ist, kann die
Plattform komplett gesperrt werden.

Die Frage, welche Auswirkungen eine Sperrung auf
das mobile Betriebssystem Android hitte, ist schwer zu
beantworten. Sollte sich Google tatsichlich ganz aus
dem Markt zuriickziehen und in Russland keine Sicher-
heitsupdates mehr anbieten, kénnten die Folgen ver-
heerend sein. Allerdings diirfte Google wenig Interesse
daran haben, den russischen Markt ganz aufzugeben.
Cyberangriffe, die durch Sicherheitsliicken in Android
ermdglicht werden, hitten negative Auswirkungen auf
das Unternehmen. Zudem wiirde sich Google mit einem

Uber den Autor

kompletten Marktausstieg wahrscheinlich die Méglich-
keit nehmen, nach Beendigung des Angriffskrieges und
Aufhebung der Sanktionen wieder in das Russlandge-
schift einzusteigen.

Ohne umfangreiche Hilfe von auflen, etwa durch
die Bereitstellung kostenloser VPN-Dienste und ande-
rer Zensurumgehungsmechanismen, wird YouTube in
Russland wohl bald nicht mehr erreichbar sein. Viele
Russen nutzen bereits VPN-Dienste. Fiir diejenigen,
die nur iiber geringe I'T-Kenntnisse verfiigen, stellen
sie jedoch nach wie vor eine Hiirde dar. Auflerdem ist
es fiir Russen schwierig, auslindische VPN-Anbieter
zu bezahlen. Mit ausreichenden Ressourcen und politi-
schem Willen kénnte es dem russischen Staat erheblich
erschwert werden, YouTube zu blockieren.
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STATISTIK

Soziale Medien in Russland

Grafik 1: Anzahl der Nutzer:innen von sozialen Medien in Russland in den Jahren 2021-2024
(Angaben in Mio., Oktober 2024)
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soziale Medien 2021 2022 2023 2024
Telegram* 43 10,5 14 24
VKontakte 23,8 28 25,6 22,4
Instagram 38,1 17,2 16,9 6,5
Youtube 8,5 6,1 71 4,7
Odnoklassniki 51 5 3,8 3,6
Dzen k. A. k. A. 0,6 1
Facebook 2,9 1,5 1,2 0,8
Rutube k. A. k. A. 0,1 0,4
TikTok 4 1,4 1 0,1
X 0,6 0,4 0,2 0,1

*2024: +0,1 Spam-Accounts
Quelle: Tschernyj, Wasilij. Sozialnye seti w Rossii: zifry i trendy, osen 2024. 14. November 2024, https://brandanalytics.ru/blog/
social-media-russia-autumn-2024.

Grafik 2: Prozentuale Verteilung der Nutzer:innen von sozialen Medien in Russland (in Prozent, Oktober 2024)
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* wie etwa Ozon, Wildberries, Yandex.Market oder AliExpress
Quelle: Tschernyj, Wasilij. Sozialnye seti w Rossii: zifry i trendy, osen 2024. 14. November 2024, https://brandanalytics.ru/blog/
social-media-russia-autumn-2024.
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Grafik 3:

(Angaben in Mio., Oktober 2024)

Inhalte, die in den sozialen Medien in Russland geteilt wurden (2021-2024)
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soziale Medien 2021 2022 2023 2024
Telegram* 2747 7111 7911 640
VKontakte 408,8 427,5 414,2 378
Instagram 135,3 40,5 41,9 30,1
Youtube 28,1 24,1 29,5 23
Odnoklassniki 88,5 84,4 67,8 154
Dzen k. A. k. A. 8,9 18
Facebook 22,5 10 7,3 6,3
Rutube k. A. k. A. 4,8 52
TikTok 8,5 2,5 1,9 0,7
X 311 19,3 64 55
*2024: +469,5 Spam-Inhalte
Quelle: Tschernyj, Wasilij. Sozialnye seti w Rossii: zifry i trendy, osen 2024. 14. November 2024, https://brandanalytics.ru/blog/

social-media-russia-autumn-2024.

Grafik 4: Inhalte, die in den sozialen Medien in Russland geteilt wurden (monatlich in Prozent, Oktober 2024)
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Quelle: Tschernyj, Wasilij. Sozialnye seti w Rossii:

social-media-russia-autumn-2024.
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Grafik 5: VKontakte: Nutzer:innen in Russland (Oktober 2024)
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Quelle: Tschernyj, Wasilij. Sozialnye seti w Rossii: zifry i trendy, osen 2024. 14. November 2024, https://brandanalytics.ru/blog/
social-media-russia-autumn-2024.

Grafik 6: Youtube: Nutzer:innen in Russland (Oktober 2024)

Anzahl der Nutzer:innen (Mio.) Anzahl der Inhalte (Mio.)
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Quelle: Tschernyj, Wasilij. Sozialnye seti w Rossii: zifry i trendy, osen 2024. 14. November 2024, https://brandanalytics.ru/blog/
social-media-russia-autumn-2024.
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Grafik 7: Telegram: Nutzer:innen in Russland (Oktober 2024)

Anzahl der Nutzer:innen mit Spam (Mio.)

0O 5 10 15 20 25 30

Anzahl der Nutzer:innen

Oktober 2024 ——

Anzahl der Nutzer:innen

Oktober 2023 s

Anzahl der Nutzer:innen ohne Spam (Mio.)

0O 5 10 15 20 25 30

Anzahl der Nutzer:innen

Oktober 2024 24

Anzahl der Nutzer:innen

Oktober 2023 L

Anzahl der Inhalte mit Spam (Mio.)
0 500 1.000 1.500
" Gitober 2034
A Oktaber 2033

Anzahl der Inhalte ohne Spam (Mio.)
0 500 1.000  1.500
P e
e

Quelle: Tschernyj, Wasilij. Sozialnye seti w Rossii: zifry i trendy, osen 2024. 14. November 2024, https://brandanalytics.ru/blog/

social-media-russia-autumn-2024.

Grafik 8: Rutube: Nutzer:innen in Russland (Oktober 2024)
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Quelle: Tschernyj, Wasilij. Sozialnye seti w Rossii: zifry i trendy, osen 2024. 14. November 2024, https://brandanalytics.ru/blog/

social-media-russia-autumn-2024.
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Drosselung von Youtube

Grafik 1: Drosselung von Youtube: Durchschnittliche Anzahl der Videoaufrufe bei den 127 groBten gesell-
schaftspolitischen YouTube-Kanilen in russischer Sprache (Visualisierung der beiden spateren
Zeitraume (21.06.2024-20.07.2024 und 20.12.2024-19.01.2025) als Anteil in Prozent des ersten
Zeitraums (20.12.2023-19.12.2024))

20.12.2024-19.01.2025

21.06.2024-20.07.2024

20.12.2023-19.12.2024

0% 10 % 20% 30 % 40 % 50 % 60 % 70 % 80 % 90 % 100 %

Quelle: Agentstwo.Nowosti, 22. Januar 2025, https://t.me/agentstvonews/8892.

Grafik 2: Drosselung von YouTube: Veranderungen bei der Anzahl der Aufrufe der 19 beliebtesten gesell-
schaftlichpolitischen YouTube-Kanilen in Russland (Durchschnitt der Anzahl aller Aufrufe fiir die
Zeitratime 20.12.2023-19.01.2024, 21.06.2024-20.07.2024 und 20.12.2024-19.01.2025; Visuali-
sierungals Anteil in Prozent des Zeitraums mit dem héchsten Durchschnitt (21.06.2024-20.07.2024))

20.12.2024-19.01.2025 777.410

21.06.2024-20.07.2024 811.289

20.12.2023-19.01.2024 743.602
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Quelle: Agentstwo.Nowosti, 22. Januar 2025, https://t.me/agentstvonews/8892.
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Imperium
Serge Poliakoff (Universitit Passau)
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Zusammenfassung

Nach dem gescheiterten Aufstand gegen den Kreml sind noch viele Fragen zu Jewgenij Prigoschins digita-
lem Imperium offen. Bemerkenswert ist vor allem das Verschwinden der beriichtigten »Trollfabrike, die sich
noch 2016 in die US-Prisidentschaftswahlen eingemischt hatte. Diese Analyse untersucht, was mit Prigo-
schins Medienschaffenden geschah, wie der russische Staat bereits 2019 einen Konkurrenten fiir Prigoschins
»Irollfabrik« aufbaute, und warum es unwahrscheinlich ist, dass Russland nach dem Prigoschin-Aufstand
seine Soft- oder Hardpower in private Hinde auslagern wird.

Von der »Agentur fiir Internetrecherchen«
zur Mediengruppe »Patriot«
Jewgenij Prigoschin besafl die beiden michtigsten
Instrumente, mit denen Russland im Ausland Einfluss
nahm (und intervenierte), nimlich die Soldnertruppe
»Wagner« und die »Agentur fiir Internetrecherchen« (im
Weiteren: »Internetagentur«), also die Trollfabrik, die
von den USA fiir die versuchte Beeinflussung der Pri-
sidentschaftswahlen von 2016 mit Sanktionen belegt
wurde. Fiir den russischen Staat war es vorteilhaft, diese
Einflussnahme Prigoschin zuzuschreiben und dadurch
die Verantwortung fiir das Vorgehen der »Internetagen-
tur« und der Wagner-Gruppe zu einem gewissen Grad
abstreiten zu konnen. Mit dem Beginn der Vollinvasion
in die Ukraine hat Russland jedoch aufgehért, seine
aggressive auflenpolitische Haltung zu verbergen. Pri-
goschin nutzte die Gelegenheit und stellte die Wagner-
Gruppe (im September 2022) und der »Internetagentur«
(im Februar 2023) als seine eigenen Projekte dar und
nahm dem Staat somit die Moglichkeit, deren »Erfolge«
fiir sich zu verbuchen. Dieser Vorstoff war woméglich
der Punkt, an dem Prigoschins kurze politischen Kar-
riere begann, die 2023 genau zwei Monate nach sei-
nem Aufstand gegen den Kreml mit seinem Tod endete.
Die »Internetagentur«, die nach einer Theorie im
Anschluss an Prigoschins Unterredungen mit Wjatsches-
law Wolodin (seinerzeit stellvertretender Leiter der rus-
sischen Prisidialadministration) aufgebaut wurde, hatte
sich im Laufe von nicht einmal einem Jahrzehnt zu
einem digitalen Imperium entwickelt. Prigoschin schuf
im Umfeld der »Internetagentur« eine Medienholding
Namens Mediengruppe »Patriot, die neun Medienpor-
tale umfasste. Er leugnete nicht, dass die Mediengruppe
in seinem Besitz ist (er war Vorsitzender des Kuratori-
ums). Nach den US-Sanktionen von 2018[1] setzte Pri-
goschin »Patriot« dazu ein, das Vorgehen seiner Internet-
Trolle zu verschleiern. Das hat auch meine Analyse der
Lebensliufe auf zwei der beliebtesten russischen Bewer-

bungsportale ergeben (>hh.ru« und »superjob.ru«), mehr
dazu weiter unten.

Medien und Aufstand

Fiir Prigoschins politische Karriere, die nach seinem
Aufstand endete, war sein medialer Einfluss sicherlich
hilfreich. Sein Vorgehen nach der Vollinvasion in die
Ukraine erinnerte an eine echte politische Kampagne. In
den ersten Tagen nach Beginn der Vollinvasion erschien
bei RIA FAN (»Féderale Nachrichtenagentur«)[2], dem
Flaggschiff der Mediengruppe »Patriot, Prigoschins
Kolumne (einer der ersten journalistischen Texte, die
angeblich aus Prigoschins Feder stammten). Spiter ging
Prigoschins Kommunikation zu einem Netz von Tele-
gram-Kanilen und -Gruppen iiber, mit dem Kanal sei-
nes Pressedienstes im Zentrum (»Prigoschins Presse-
dienst«)[3], aber auch »Prigoschins Cap«[4]. Hierzu
gehorten zudem mit der Wagner-Gruppe verbundene
Kanile, unter anderem »Grey Zone«[5], »Alex Parker
Returns«[6], und Prigoschins »patriotische Organisa-
tion« Namens »Cyberfront Z«[7]. Die Formate wech-
selten, von ersten journalistischen Kolumnen bis hin
zu schockierenden Videos. Sie kulminierten in einer
Sprachnachricht mit schreiender Stimme, in der er den
Marsch der Wagner-Gruppe auf Moskau ankiindigte.
Am Abend des Aufstands, am 23. Juni 2023, war die rus-
sische staatliche Propaganda genétigt, im Fernsehen[8]
eine Eil-Botschaft zu senden, mit der die Bevolkerung
aufgerufen wurde, den auf den Telegram-Kanilen kur-
sierenden Nachrichten nicht zu glauben.

Prigoschin versuchte mit seiner medialen Kommu-
nikation nach Beginn der Vollinvasion in die Ukraine,
einen direkten Konflikt zwischen der Mediengruppe
»Patriot« mit dem Verteidigungsministerium zu vermei-
den. »Patriot« berichtete zwar iiber Prigoschins Botschaf-
ten, diese wurden aber nicht direkt verdffentlicht. Die
Beitrige erschienen in einem eher neutralen Berichtsstil.
»Patriot« produzierte vorwiegend Inhalte, die eher auf
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Masse anstelle von Qualitit setzten. Seine Belegschaft
arbeitete rund um die Uhr, unter anderem auch ein
Fernsehteam. Das unterscheidet Prigoschin von jenen,
die 1991 (beim Augustputsch) und 1993 (beim Konflikt
zwischen Jelzin und dem Parlament) auf der Verlierer-
seite waren, u. a. weil sie wihrend der Auseinanderset-
zungen der Macht der Medien relativ wenig Aufmerk-
samkeit geschenkt haben.

Die Zeit nach Prigoschins digitalem
Imperium

Am Morgen des 24. Juni 2023, des zweiten Tags der Auf-
stands, wurden »Patriot« und andere mit Prigoschin ver-
bundene Medien auf Anordnung des Generalstaatsan-
walts auf VK, Russlands grofitem sozialen Netz, gesperrt.
Es war einer der schwerwiegendsten Fille, bei dem
Inhalte auf VK blockiert wurden; die Sperrung besteht
bis heute. Dariiber hinaus blockierten russische Inter-
netanbieter Webseiten von »Patriot«. Die Mediengruppe
produzierte nach dem Aufstand noch eine Woche lang
Beitrige. Am 30. Juni 2023 wurde der Betrieb einge-
stellt, nachdem Sicherheitskrifte in die Riumlichkeiten
eindrangen und die Server beschlagnahmt wurden. Es
gab Geriichte, Prigoschin habe in dieser Woche befoh-
len, simtliche Daten zu l6schen. Online-Inhalte von
»Patriot« sind nur noch in Internetarchiven zu finden.

Es gibt nicht sehr viel 8ffentlich zugingliche Infor-
mationen dariiber, was nach dem Aufstand mit Prigo-
schins Medienleuten passierte. Einige Mitarbeiter:innen
von »Patriot« erklirten in Interviews mit auslindischen
Medien, sie hitten ihr Gehalt fiir Juni 2023 nicht erhal-
ten. 2024 berichteten russische Medien von der Verhaf-
tung zweier ehemaliger Mitarbeiter:innen von »Patriot«.
Hintergrund scheint aber wohl eher eine Auseinander-
setzung zwischen ehemaligen Mitarbeiter:innen Prigo-
schins gewesen zu sein, und nicht ein Konflikt zwischen
dem Staat und Leuten, die einst Prigoschin gegeniiber
loyal waren. Prigoschins Sohn Pawel war formal der
Erbe. Er machte jedoch keine Anstalten, die Medien
zu reaktivieren. Die letzte verbliebene juristische Person,
die mit »Patriot« verbunden war, leitete am 22. Oktober
2024 ofhiziell ihre Aufldsung ein.

Das grofSte Problem bei einer Analyse von Prigo-
schins digitalem Imperium (sowohl vor wie auch nach
dessen Tod) besteht darin, dass es nicht méglich ist,
alle dazugehérigen Einheiten eindeutig zu identifizie-
ren (Prigoschins Medienaktivititen in Afrika sind noch
schwieriger nachzuvollzichen). Am Vorabend des Auf-
stands gehorten zu den inlindischen Medienressourcen,
die mit Prigoschin in Verbindung gebracht wurden, jene,
die von den »Patriot«-Biiros in St. Petersburg aus arbei-
teten, jene, die ein kommerzielles Interesse an einer Ver-
breitung von Prigoschins Botschaften hatten, und jene,
die mit Prigoschin ideologisch verbiindet waren. Die

Loschung der digitalen Spuren von »Patriot¢, kdnnte
darauf hinweisen, dass selbst den russischen Behorden
nicht vollkommen klar war, welche Medien nach der
Aufstand nun zu blockieren waren.

Bei der Untersuchung von Lebensldufen ehemaliger
Mitarbeiter:innen von Patriot und der Internetagentur
stief ich auf einige weitere Ressourcen: auf Thinktanks,
YouTube-Kanile fiir Kinder mit animierten Bildungs-
clips und Gruppen in den sozialen Medien. Die meisten
werden derzeit (im Mirz 2025) immer noch nicht von
Behorden im Westen oder von russischen oder westli-
chen sozialen Medien blockiert — und auch nicht von
den russischen Zensurbehérden. Einige frithere Prigo-
schin-Angestellte berichteten, sein Mediennetz habe aus
mindesten 15 juristischen Personen und mehreren Ein-
zelunternehmer:innen bestanden.

Lebensliufe von Medienangestellten
Prigoschins nach dem Aufstand

Fiir eine Untersuchung der weiteren Lebenslidufe ehema-
liger Mitarbeiter:innen der »Internetagentur« suchte ich
nach den Lebensliufen mit den gleichen Suchbegriffen
wie bei meinen Artikeln iiber »Patriot« und die »Inter-
netagentur« (siche Lesetipps). Im Vergleich mit den 350
Lebensliufen von Mitarbeiter:innen der »Internetagen-
tur« und denen von 818 Leuten bei »Patriot«, die ich im
Mirz 2022 ermitteln konnte, waren im Oktober 2024
nur 122 Lebensliufe ehemaliger Mitarbeiter:innen der
»Internetagentur« und von »Patriot« zu finden. 83 dieser
Lebensliufe waren im September 2024 aktualisiert wor-
den. 18 Personen schreiben, dass sie Prigoschins Firmen
im Mai 2023 verlassen haben, also einen Monat vor der
Aufstand, 11 taten dies im Juni 2023. Aus den Daten
geht hervor, dass es keine juristischen Personen, Firmen
oder Medien gibt, in denen sich jetzt eine Gruppe ehe-
maliger Patriot-Angestellter gebildet hat (wo also nach
dem Verlassen von Prigoschins Imperium zwei oder
mehr »Ehemalige« eingestellt wurden). Elf Personen
gingen einer Titigkeit als Freelancer in unterschiedli-
chen Branchen nach. Die anderen arbeiteten meist bei
lokalen Petersburger Medien weiter.

Dass im Vergleich zu meinen fritheren Recherchen
nur relativ wenige Lebensldufe verfiigbar waren kénnte
darauf zuriickzufiihren sein, dass ehemalige Mitarbei-
ter:innen jetzt entweder ihre Lebensliufe von den ein-
schligigen Portalen heruntergenommen oder dort jede
Erwihnung von Prigoschins Medienunternehmen
geléscht haben. Bei der Datenerhebung im Oktober
2024, also nach dem Aufstand, erwihnten einige wenige
ihre Titigkeit — vermutlich, um keine Liicken in ihrem
Lebenslauf auffithren zu miissen. Eine der Personen
beschrieb die Situation im Lebenslauf so: »Ich arbei-
tete in Prigoschins Team, mit allen sich daraus erge-
benden Kontakten und Verbindungen, als dieser dem
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Prisidenten der Russischen Foderation gegeniiber noch
loyal war.«

Erfolgreicher Konkurrent: ANO »Dialog«
Prigoschins Konflikte mit dem Staat um wirtschaftli-
che Ressourcen hatten bereits vor der Vollinvasion in die
Ukraine begonnen. Russische Journalist:innen berich-
teten, dass er Auseinandersetzungen mit dem Vertei-
digungsministerium und der Prisidialadministration
hatte. Wir wissen zwar nichts Genaueres iiber den zwei-
ten Konflikt, doch ist bekannt, dass die Prisidialadmi-
nistration seit 2019 eine andere Organisation geférdert
hat, die dhnliche Aufgaben wie Prigoschins Trollfabrik
tibernahm, nimlich die ANO »Dialog« (ANO ist die
Abkiirzung fiir »Autonome Non-Profit-Organisationc,
eine der in der russischen Gesetzgebung vorgesehenen
Formen einer gesellschaftlichen Organisation).

Die ANO »Dialog«[9] wurde 2019 von der Kanzlei
des Moskauer Biirgermeisters begriindet. De jure hatte
sie urspriinglich die Aufgabe, einen digitalen Kanal ein-
zurichten, tiber den die Moskauer Regierung auf die all-
tiglichen Beschwerden der Bevélkerung reagieren kann.
Kurz darauf erhielt die Organisation aufgrund eines
Erlasses von Putin Gelder aus dem Staatshaushalt[10]
und wurde damit beauftragt, ein landesweites Medien-

monitoring zur Coronapandemie zu betreiben. Ab die-
sem Zeitpunkt war die ANO »Dialog« fiir Operationen
aufzentralstaatlicher Ebene zustindig und war eher der
russischen Prisidialadministration verantwortlich als
der Moskauer Stadtregierung. De facto wurde sie ein-
gerichtet, um ein umfangreiches Monitoring und eine
Analyse der sozialen Medien vorzunehmen und auf die-
ser Grundlage Desinformationskampagnen zu starten
sowie den digitalen Raum zu dominieren, indem dieser
mit staatsnahen Gruppen iiberschwemmt wurde (etwa
von staatlichen Schulen, Kindergirten oder Kranken-
hiusern). Letztere Technik war urspriinglich von Prigo-
schin eingesetzt worden. Die Mitarbeiter:innen seiner
»Internetagentur« hatten auf stidtischer Ebene Grup-
pen auf VK eingerichtet, in denen sie regionale Nach-
richten weiterleiteten, und konnten das als Netzwerk zur
Verbreitung eigener Botschaften nutzen. »Dialog« rich-
tete in sozialen Medien Gruppen ein, und zwar fiir rus-
sische Stidte und besetzte Gebiete in der Ukraine, fiir
Stadtbezirke und alle Schulen. Die Organisation konnte
erreichen, dass ein neues Gesetz verabschiedet wurde,
welches alle staatlichen Einrichtungen verpflichtete, in
sozialen Medien (bei VK oder »Odnoklassniki«) 6ffent-
liche Gruppen (russ.: »gospabliki«) zu unterhalten, die
mit dem Portal »Gosuslugic fiir 6ffentliche Dienstleis-
tung verkniipft sind. »Dialog« prisentierte sich als Auf-
tragnehmer, der »gospabliki« einrichten kann.

Nach Beginn der Coronapandemie wurde »Dialog«
eingesetzt, um ein digitales Monitoring zu coronarele-

vanten Themen durchzufiihren; daneben sollte gegen
Falschinformationen iiber das Virus vorgegangen wer-
den. Dieses Monitoring zur Coronapandemie entwi-
ckelte sich zu einem breit angelegten Monitoring der
sozialen Medien in Russland. »Dialog« erhielt betricht-
liche Gelder aus dem russischen Staatshaushalt und
wuchs zu einer landesweiten Organisation heran, die in
nahezu jeder Region Vertretungen hatte, die als »Verwal-
tungszentren fiir die Region« bezeichnet wurden. Nach
Beginn der russischen Vollinvasion in die Ukraine erhielt
»Dialog« zusitzliche Haushaltsgelder, um die besetzten
und annektierten Gebiete in der Ukraine zu digitalisie-
ren (und damit digital zu besetzen). In der Folge wurde
die Organisation von der EU, Grof3britannien und den
USA wegen der Verbreitung von Online-Propaganda
mit Sanktionen belegt.[11] »Dialog« wurde auch mit
der jiingsten Desinformationskampagne namens »Dop-
pelginger« in Verbindung gebracht, die auf eine Schwi-
chung der Unterstiitzung fiir die Ukraine in der west-
lichen Offentlichkeit abzielte. [12]

Das Projekt »Botnadsor« [in etwa: »Bot-Watchg,
Anm. d. Red.],[13] das bei VK Bot-Aktivititen aufspiirt
und beobachtet, berichtete, dass sich die Zahl der Bot-
Kommentare wihrend und nach Prigoschins Aufstand
nicht verindert habe. Gleichzeitig hat das Projekt in fast
jeder russischen Region Bot-Aktivititen festgestellt —
iiberall dort, wo »Dialog« eine Regionalvertretung hat.
Das kénnte ein Hinweis sein, dass Prigoschin gegen-
iiber »Dialog« das Nachsehen hatte, nachdem letzteres
2020 mit landesweiten Operationen betraut worden
war, etwa mit der Informationskontrolle in den sozia-
len Medien wihrend der Coronapandemie. Auch der
Wechsel von Alexej Goreslawskij aus der Prisidialadmi-
nistration auf den Geschiftsfithrerposten bei »Dialog«
im Februar 2020 kénnte ein Faktor gewesen sein. Das
kénnte zudem Prigoschins Medienaktivititen im Vor-
feld der Vollinvasion erkliren. Prigoschins beriihmtes-
ter Vorstof§ war sein Versuch, Alexej Nawalnyj, der in St.
Petersburg ein lokales Kampagnenbiiro erdffnen wollte,
dadurch zu diskreditieren, dass er Fotos von sich und
Nawalnyj postete, wie sie das gleiche Hotel verlassen.
Dieses Foto wurde das Userpic von »Prigoschins Capc,
einem seiner wichtigsten Telegram-Kaniile.

Davon abgesehen wurde Prigoschin in den Medien
meist im Kontext seines Streits mit dem Petersburger Biir-
germeister Alexandr Beglow erwihnt. Prigoschin produ-
zierte B-Movies iiber seinen Grofivater (»Rschewx, 2019),
tiber die Wagner-Gruppe (»Solnzepjok, dt.: »Heifles Son-
nenlicht« [ebenfalls der Spitzname des Mehrfachrake-
tenwerfers TOS-1 Buratino, der thermobarische Spreng-
kopfe abfeuert, Anm. d. Red.], 2021; »Tourist«, 2021) iiber
seinen Polittechnologen Maxim Schugalej (»Schugaleje,
2020/21) und die »Agentur fiir Internetrecherche« (»Der
16.«, 2021). Der letzte Film war Teil von Prigoschins Arbeit
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am eigenen Mythos, wobei er versuchte, iiber seine Pri-
senz in den Medien die Kontrolle zu erlangen: Er klagte
gegen russische und auslindische Journalist:innen, die
iiber seine Verbindungen zur Wagner-Gruppe und zur
»Internetagentur« berichtet hatten, und versuchte, sein
Image eines mysteriésen Gauners aufrecht zu erhalten.
Bis zu dem Zeitpunkt, als am 14. September 2022
das erste Video auftauchte, auf dem Prigoschin Strafge-
fangene fiir die Wagner-Gruppe und den Einsatz in der
Ukraine rekrutiert (in einer Strafkolonie in der Repu-
blik Mari EI) [14], hatten nur wenige seine Stimme gehort.
Mit diesem Video begann eine recht erfolgreiche poli-
tische Kampagne, bei der Prigoschin seine Beteiligung
und die der Wagner-Gruppe am Krieg dazu nutzte, zu
einer der populirsten Personen in Russland zu werden.
Er wurde zu einem der wichtigsten Gesichter der russi-
schen Vollinvasion in die Ukraine. Seine Loyalitit zum
Staat bekam erstmals nach den »Fleischwolf«-Schlachten
zur Eroberung von Bachmut Risse. Dort hat er mutmaf3-
lich viele Kimpfer der Wagner-Gruppe verloren, was ihn
dazu brachte, die Fithrung des Verteidigungsministeri-
ums zu attackieren. Seine letzten Statements scheinen ein
Angriff nicht nur gegen das Verteidigungsministerium
gewesen zu sein, sondern ganz allgemein gegen das rus-
sische Establishment (vjesli wdrug deduschka mudak,
»Und wenn der Opa doch ein Vollidiot ist?« [Prigoschin
behauptete spiter, dass er damit Generalstabschef Geras-
simow gemeint habe. Allerdings liegt die Vermutung
nahe, dass er bewusst zweideutig auch auf Putin ange-
spielt hatte, den schon Nawalnyj als »Opa im Bunker«
bezeichnete, Anm. d. Red.] [15]). Da er sowohl die Wag-
ner-Gruppe wie auch sein digitales Schattenreich unter
sich hatte, wurde Prigoschin mit seiner zweifelhaften
Loyalitit zu einer Bedrohung fiir den Staat. Im ersten
Teil des Interviews, das am Morgen des Aufstands am
23. Juni 2023 verdffentlicht wurde, verwarf er simtliche
offiziellen Narrative iiber die Urspriinge der russischen
Vollinvasion. Er behauptete, die Griinde seien die Kor-
ruption und die persénlichen Ambitionen der Oligarchen,
die in Russland am Ruder sind.[16] Der versprochene
zweite Teil dieses Interviews wurde nie verdffentlicht.

Schlussfolgerungen

Der Aufbau von Prigoschins »Agentur fiir Internetre-
cherche« nach den gescheiterten Protesten von 2011/12
[gemeint ist die Bolotnaja-Protestbewegung gegen die
gefilschten Parlamentswahlen 2011 und die darauffol-
genden Repressionen, Anm. d. Red.] fiel zeitlich grob mit
der erfolgreichen, zum Teil digital befeuerten ukraini-
schen Revolution der Wiirde 2013/2014 zusammen. Die
Agentur wuchs zu einem digitalen Imperium in privater
Hand und wurde fiir seinen Besitzer zu einem Instru-
ment fiir politische Kampagnen im digitalen Raum.
Das war einer der wenigen Orte, wo solche Kampagnen
méglich waren, was auch Nawalnyjs YouTube-Kampa-
gnen belegen. Prigoschins digitales Imperium war eine
Woche nach dem Aufstand verschwunden. Die »Medi-
engruppe Patriot« wurde nie in den staatlichen Propa-
gandaapparat integriert. Auf einigen Telegram-Kanilen
wurden zwar im Sommer 2023 weiterhin Prigoschins
Fotos und Videos aus Belarus und Afrika gepostet. Sie
erreichten aber nie ein derart groffes Publikum wie noch
vor dem Aufstand. Die Demontage des Medienimperi-
ums erfolgte weitgehend gerduschlos. Die wichtigsten
digitalen Aufgaben, die der Staat frither an Prigoschin
ausgelagert hatte, waren lange vor Prigoschins Tod der
ANO »Dialog« iibertragen worden.

Das Ende von Prigoschin und seinem digitalen Impe-
rium bedeutete, dass politischer Protest im digitalen Raum
nicht mehr méglich war, selbst innerhalb der Elite (schlief3-
lich war Widerspruch nach Beginn der Vollinvasion durch
restriktive Gesetze generell unterbunden worden). Und
dieses Ende bedeutete abschlieflend den Transfer der Troll-
fabriken und Stellen zur Kontrolle der sozialen Medien
(wie etwa »Dialog«) in staatliche Hinde (oder zumin-
dest unter dessen unmittelbare Kontrolle). Seither ist es
unwahrscheinlich, dass es jemals wieder einem Oligar-
chen erlaubt wird, iiber eine derartige Konzentration von
Medienmacht zu verfiigen, die er gegen den Staat einset-
zen konnte.

Ubersetzung aus dem Englischen: Hartmut Schroder

Diese Analyse basiert auf der Forschung des Projektes RUSINFORM (https://www.rusinform.uni-passau.de/), welches
vom Europdischen Forschungsrat (ERC) im Rahmen von Horizon 2020, einem Forschungs- und Innovationsprogramm der
Europdischen Union (Zuschussvereinbarungsnummer 819025), gefordert wird.
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Chronik: Aufstieg und Untergang von Prigoschins digitalem Medienimperium

April 2012: Erste Erwihnung in Lebensliufen von Medien, die mit der Mediengruppe »Patriot« in Verbindung stehen
Mai 2014: Die Website der Nachrichtenagentur RIA FAN wird registriert, ist aber noch niche als journalistisches
Medium bei Roskomnadsor angemeldet. Die Redaktionen nehmen im April 2014 ihren Betrieb auf.

2014: Beginn von Russlands Krieg gegen die Ukraine mit der Annexion der Krym durch Russland und die mili-
tirische Intervention im Donbas. Dies fiihrt zu einem deutlichen Anstieg der Mitarbeiterzahlen sowohl bei der
Mediengruppe »Patriot« wie auch bei Prigoschons Trollfabrik, der Internet Research Agency (IRA).

2014-2015: Mitarbeitende der IRA werden bei RIA FAN beschiftigt.

Ende 2015: Slowo i Delo, Politpuzzle, Inforeactor, PolitExpert und Newlnform nehmen ihren Betrieb aus den
Geschiftsriumen der IRA auf. Sie verfiigen iiber ein eigenes Management und ca. 125-150 Mitarbeitende. RIA
FANs Medienbetrieb ist zu diesem Zeitpunkt geschiftlich getrennt, mit Politika Segodnja, Ekonomika Segodnja
und Narodnyje Nowosti hat es ca. 100 Mitarbeitende.

2015: RIA FAN verlegt sein Biiro, um Unabhingigkeit von der IRA zu demonstrieren.

Februar 2015: Finnische Journalist:innen decken auf, dass Jobsuchende bei der IRA tatsichlich bei RIA FAN
angestellt waren.

27. Januar 2017: RIA FAN wird offiziell von Roskomnadsor als journalistisches Medium registriert.

Mirz—April 2017: Russische investigative Journalist:innen decken die Verbindungen zwischen allen Medienunter-
nehmen auf, aus denen spiter die Mediengruppe »Patriot« hervorgeht. Zu diesem Zeitpunkt wird von einer »Medi-
enfabrik« oder einem »patriotischen Medienholding« gesprochen. Die Offenlegung der »Medienfabrike« fithrt zu
einem Riickgang der Mitarbeiterzahlen bei der Mediengruppe »Patriotc, der vergleichbar mit dem bei der IRA ist.
Mirz 2018: Die Mediengruppe »Patriot« stellt zahlreiche neue Mitarbeitende ein. Dies steht offensichtlich im
Zusammenhang mit den bevorstehenden Prisidentschaftswahlen in Russland.

2018: Das US-Justizministerium klagt die IRA an. Die Forscherin Vera Zvereva geht davon aus, dass die IRA von
der Medienfabrik absorbiert wurde.

1. Oktober 2019: RIA FAN, Ekonomika Segodnja, Narodnyje Nowosti und Politika Segodnja geben offiziell die
Griindung der Mediengruppe »Patriot« als Reaktion auf »anti-russische Medien« bekannt. Jewgenij Prigoschin
wird Vorsitzender des Kuratoriums.

Dezember 2019: PolitRussia tritt der Mediengruppe »Patriot« als Mitglied des Koordinierungsrats bei.

Bis Mirz 2021: Die Mediengruppe »Patriot« beschiftigt mindestens 278 Mitarbeitende.

Mai 2021: Slowo i Delo, Schurnalistskaja Prawda, PolitExpert und Inforeactor treten der Mediengruppe »Patriot«
bei und vereinen alle Einheiten des zuvor von Journalist:innen aufgedeckten »Holdings« unter dem Dach der
Mediengruppe »Patriot«.

Oktober/November 2022 und Januar/Februar 2023: RIA FAN belegt den dritten Platz im Ranking der meist-
zitierten Nachrichtenagenturen im russischen Internet (Daten des Marktforschungsunternehmens Medialogia).
April 2023: RIA FAN und die Soldnergruppe Wagner werden von der Europiischen Union wegen Handlungen
sanktioniert, die die territoriale Integritit, Souverdnitit und Unabhingigkeit der Ukraine verletzen oder bedrohen.
Mai 2023: Jewgenij Prigoschin tritt als Vorsitzender des Kuratoriums der Mediengruppe »Patriot« zuriick.

Juni 2023 am Vorabend des Prigoschin-Aufstands: Sechs Medien, die offiziell als Einheiten der Mediengruppe
»Patriot« bekannt sind, werden in der Liste der 100 meistbesuchten Websites in der Kategorie »Nachrichten und
Medien« von Livelnternet aufgefiihrt.

24. Juni 2023: Am Morgen des zweiten Tages des Prigoschin-Aufstands blockiert Roskomnadsor die meisten
Online-Ressourcen der Mediengruppe »Patriots, auch im wichtigsten russischen sozialen Netzwerk VK.

Bis zum 30. Juni 2023: Die Mediengruppe »Patriot« produziert weiterhin Inhalte, stellt aber nach Razzien der
Sicherheitsbehérden und der Beschlagnahmung von Servern den Betrieb ein. Es wird spekuliert, dass die Leitung
der Mediengruppe die endgiiltige Léschung aller Online-Inhalte von »Patriot« angeordnet hat.

30. Juni 2023: Das unabhingige russische Exilmedium »The Bell« berichtet, dass Mitarbeitende der Prigoschin-
Medienholding zur Kiindigung aufgefordert wurden. RIA FAN verkiindet am Tag der Schlieffung, die »gréfite
Mediengruppe Russlands« gewesen zu sein.

Mitte 2024: Online-Inhalte der Mediengruppe »Patriot« sind nur noch in Internet-Archiven abrufbar.

Quelle: Diese Chronik wurde auf der Grundlage von Serge Poliakoffs Fachartikel »Trolls Behind the Mask of Journalists:
How Yevgeny Prigozhin’s Patriot Media Group Was Organized« erstellt, der Anfang 2025 in der begutachteten Zeitschrift
Problems of Post-Communism erschienen ist. Der Artikel ist frei abrufbar unter https://doi.org/10.1080/10758216.2024
.2438336.
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Grafik 1: Anzahl der Lebenslaufe auf den russischen Jobportalen hh.ru und superjob.ru, die in den Jahren

2012-2021 Jewgenij Prigoschins digitalem Medienimperium zugeordnet werden konnten
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Tabelle 1:  Anzahl der Lebenslaufe auf den russischen Jobportalen hh.ru und superjob.ru, die in den Jahren
2012-2021 Jewgenij Prigoschins digitalem Medienimperium zugeordnet werden konnten

FAN Njew- | Narod- | Ekono- | Me- | Mehre-| Polit- | Infore- | Schur- | Polit- | Slowoi | Poli- New-
skije nyje mika dien- | reEin- | Expert | actor | nalists- | Rossija | Delo |tikaSe- | Inform
No- No- Se- gruppe | heiten* kaja godnja
wosti | wosti | godnja | »Pa- Prawda
triot«
Mai 2012 3 0
Juni 2012 3 1
Juli 2012 3 1
August 2012 3 1
September 2012 3 2
Oktober 2012 3 2
November 2012 3 2
Dezember 2012 4 2 1
Januar 2013 4 2 1
Februar 2013 4 3 1
Marz 2013 5 3 1
April 2013 5 3 1 2
Mai 2013 5 S8 1 2
Juni 2013 6 3 1 1 2
Juli 2013 6 3 1 1 3 1
August 2013 7 3 1 1 3 1
September 2013 7 9 2 1 1 8 1
Oktober 2013 8 11 2 2 1 6 1
November 2013 8 12 2 2 1 6 1
Dezember 2013 12 15 2 2 2 1 6 1
Januar 2014 13 17 2 2 3 1 7 1
Februar 2014 13 21 3 3 3 1 7 2
Marz 2014 17 25 4 & 1 53 1 7 2
April 2014 28 25 5 4 1 3 1 7 2 1
Mai 2014 37 25 6 5 1 4 1 7 2 1
Juni 2014 45 20 13 6 1 4 1 1 6 2 1
Juli 2014 52 16 15 9 1 5 1 1 6 2 1
August 2014 54 14 19 12 1 5 1 1 6 2 1
September 2014 59 15 19 13 1 6 1 1 5 3 1
Oktober 2014 63 16 20 13 2 6 1 1 5 3 1
November 2014 62 17 20 14 2 6 1 1 4 3 1
Dezember 2014 64 17 20 14 2 6 1 0 3 3 1
Januar 2015 65 19 20 14 2 7 1 0 3 3 1
Februar 2015 68 19 21 14 2 6 1 0 3 3 1
Marz 2015 68 20 22 15 3 5 1 0 3 3 1
April 2015 68 20 21 18 3 5 1 0 3 3 1
Mai 2015 69 19 23 18 3 6 1 0 4 3 1
Juni 2015 69 19 23 19 3 6 1 0 4 3 1
Juli 2015 72 17 24 24 4 7 1 0 4 3 1
August 2015 75 15 27 25 4 8 1 0 4 3 1
September 2015 80 18 28 24 4 8 1 1 4 3 1
Oktober 2015 77 21 27 22 4 10 1 2 4 2 1 1
November 2015 76 21 27 26 4 10 1 2 4 2 1 2
Dezember 2015 76 23 27 28 4 10 1 2 4 2 1 2
Januar 2016 74 24 27 28 4 11 2 2 4 2 1 2
Februar 2016 73 24 27 29 4 11 2 2 4 2 2 2
Marz 2016 72 22 26 27 4 11 2 2 4 8 2 2
April 2016 81 23 28 30 4 11 2 2 4 3 2 2

Fortsetzung auf der niichsten Seite
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Tabelle 1:  Anzahl der Lebenslaufe auf den russischen Jobportalen hh.ru und superjob.ru, die in den Jahren 2012-
2021 Jewgenij Prigoschins digitalem Medienimperium zugeordnet werden konnten (Fortsetzung)

FAN Njew- | Narod- | Ekono- | Me- | Mehre- | Polit- | Infore- | Schur- | Polit- | Slowoi | Poli- New-
skije nyje mika dien- | reEin- | Expert | actor | nalists- | Rossija | Delo |tikaSe- | Inform
No- No- Se- gruppe | heiten* kaja godnja
wosti | wosti | godnja | »Pa- Prawda
triot«
Mai 2016 77 23 27 30 4 10 2 2 4 3 2 2
Juni 2016 76 23 28 31 4 10 2 2 4 3 2 2
Juli 2016 81 23 30 32 4 10 2 2 4 2 3 2
August 2016 84 21 31 31 5 9 2 2 4 2 3 2
September 2016 81 20 27 25 5 10 2 2 4 2 3 2
Oktober 2016 75 19 27 25 6 12 2 1 4 2 3 2
November 2016 73 17 26 24 6 10 2 1 3 1 3 2
Dezember 2016 71 17 25 24 6 10 2 1 3 1 3 2
Januar 2017 71 16 27 22 6 10 2 1 3 1 3 2
Februar 2017 75 16 27 22 6 9 2 1 3 2 2 3
Marz 2017 74 15 26 21 6 9 2 1 3 2 2 8
April 2017 73 15 27 24 7 9 3 2 3 2 2 3
Mai 2017 75 15 23 23 7 9 3 3 3 2 2 3
Juni 2017 75 16 23 21 7 9 3 3 3 2 2 3
Juli 2017 74 22 28 22 8 9 4 3 3 2 2 8 2
August 2017 75 24 29 21 9 9 4 2 3 2 2 3 2
September 2017 77 26 29 21 9 9 4 2 8 2 2 3 2
Oktober 2017 77 27 28 20 9 9 4 2 3 2 2 3 2
November 2017 75 27 27 19 9 10 4 3 3 2 3 3 2
Dezember 2017 78 36 29 16 9 9 4 3 3 2 3 3 2
Januar 2018 85 41 31 13 9 9 5 3 4 2 g 3 2
Februar 2018 90 40 30 14 9 10 5 3 4 2 3 3 3
Mérz 2018 96 40 30 12 9 11 4 3 4 2 S 3 3
April 2018 92 41 33 12 9 11 5 3 4 2 3 3 3
Mai 2018 95 42 32 12 9 11 5 3 4 2 2 3 3
Juni 2018 93 42 32 12 9 10 5 3 4 2 2 3 3
Juli 2018 96 40 34 13 9 11 6 3 4 2 2 3 3
August 2018 98 40 31 13 9 10 6 3 4 2 2 3 3
September 2018 | 103 38 32 12 11 11 7 3 4 2 2 3 4
Oktober 2018 101 40 32 11 12 11 8 3 4 3 2 4 3
November 2018 100 41 34 10 11 11 8 3 4 8 2 4 3
Dezember 2018 103 38 33 10 12 12 8 3 4 3 2 4 3
Januar 2019 101 39 33 10 12 12 8 3 4 8 2 4 3
Februar 2019 101 36 34 10 12 13 9 3 4 3 2 4 3
Mérz 2019 102 39 33 10 13 12 9 5 4 3 3 S 3
April 2019 101 41 33 10 13 11 9 6 4 3 3 3 1
Mai 2019 105 47 34 10 14 12 9 6 4 3 3 S 1
Juni 2019 106 43 32 8 14 12 8 6 4 3 4 3 1
Juli 2019 108 40 33 8 14 13 8 6 4 3 4 S 1
August 2019 115 39 32 8 14 12 8 6 4 3 4 3 1
September 2019 109 38 33 7 16 11 9 6 4 4 4 3 1
Oktober 2019 112 41 32 6 20 11 9 6 4 4 4 2 1
November 2019 118 38 33 6 22 11 9 7 4 4 4 2 2
Dezember 2019 118 35 32 6 23 11 8 6 4 4 4 2 2
Januar 2020 115 34 31 6 25 12 7 6 4 4 4 2 2
Februar 2020 117 34 31 8 27 12 8 6 4 3 4 1 2
Mérz 2020 116 35 26 8 28 11 7 5 4 3 8 1 2
April 2020 113 34 26 8 28 10 7 4 4 3 3 0 2

Fortsetzung auf der niichsten Seite
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Tabelle 1:  Anzahl der Lebenslaufe auf den russischen Jobportalen hh.ru und superjob.ru, die in den Jahren 2012-
2021 Jewgenij Prigoschins digitalem Medienimperium zugeordnet werden konnten (Fortsetzung)

FAN Njew- | Narod- | Ekono- | Me- | Mehre- | Polit- | Infore- | Schur- | Polit- | Slowoi | Poli- New-
skije nyje mika dien- | reEin- | Expert | actor | nalists- | Rossija | Delo |tikaSe- | Inform
No- No- Se- gruppe | heiten* kaja godnja
wosti | wosti | godnja | »Pa- Prawda
triot«
Mai 2020 112 34 27 8 29 10 7 3 4 3 3 1 2
Juni 2020 111 33 28 8 29 8 7 3 4 3 3 1 2
Juli 2020 120 35 27 8 29 8 7 3 4 3 4 1 2
August 2020 128 34 27 8 29 7 7 3 4 3 4 1 1
September 2020 132 33 27 10 29 7 6 3 4 3 4 0 1
Oktober 2020 143 34 26 10 29 8 6 3 4 3 4 0 2
November 2020 140 32 26 12 29 9 7 3 4 3 3 0 2
Dezember 2020 136 30 25 12 29 9 7 3 5 3 3 0 2
Januar 2021 140 32 23 13 28 9 7 4 4 3 3 0 2
Februar 2021 144 32 22 12 29 9 7 4 4 3 3 0 2
Marz 2021 143 31 22 12 28 9 7 4 4 3 3 0 2

* Mehrere Einheiten der Mediengruppe »Patriots, die zusammen erwdhnt werden
Quelle: Serge Poliakoff. Die Russland-Analysen bedanken sich bei dem Autor fiir die Bereitstellung der Rohdaten.

CHRONIK

Hinweis auf die Online-Chronik

Der aktuelle Teil sowie die gesamte Chronik seit 2003 zu Russland befinden sich auf der Seite der Russland-Analy-
sen (http://www.laender-analysen.de/russland/) unter dem Reiter »Chronik« oder direkt unter diesem Link https://
laender-analysen.de/russland-analysen/chronik?c=russland&i=1. Sie wird regelmiflig um neue Eintrige erginzt und
moglichst aktuell gehalten. Zusitzlich gibt es eine Kurzchronik fiir die Sowjetunion ab 1964 bzw. Russland ab 1992.

Treuen Leser:innen der Chronik und allen Interessierten empfehlen wir sowohl von den Filterfunktionen unserer
Webseite als auch dem reichen Angebot der Chroniken der Linder Ukraine, Belarus oder Polen Gebrauch zu machen,
um z.B. Ereignisse wie den Krieg gegen die Ukraine besser verfolgen zu kénnen. Aktuell ist die Suche innerhalb der
Chronik leider nur mit buchstabengenauen Stichworten méglich. Daher bitten wir alle Nutzer:innen auf die Schreib-
weise zu achten und ggf. mehrere Stichworte bei der Suche zu priifen.

Die Chronik wird zeitnah erstellt und basiert ausschliefSlich auf im Internet frei zuginglichen Quellen. Die Redak-
tion der Russland-Analysen kann keine Gewihr fiir die Richtigkeit der Angaben iibernehmen.

Die Redaktion der Russland-Analysen


http://www.laender-analysen.de/russland/
https://laender-analysen.de/russland-analysen/chronik?c=russland&i=1
https://laender-analysen.de/russland-analysen/chronik?c=russland&i=1
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Die Linder-Analysen bieten regelmiflig im kostenlosen Abonnement kompetente Einschitzungen aktueller politischer,
wirtschaftlicher, sozialer und kultureller Entwicklungen in Ostmitteleuropa, Osteuropa und Zentralasien. Alle Linder-
Analysen verstehen sich als Teil eines gemeinsamen Projektes, das der wissenschaftlich fundierten, allgemeinverstindlich
formulierten Analyse der Entwicklungen im &stlichen Europa, der Offenheit fiir verschiedene inhaltliche Positionen und
der kostenlosen und nicht-kommerziellen Information einer breit verstandenen interessierten Offentlichkeit verpflichtet
ist. Autor/innen sind internationale Fachwissenschaftler/innen und Expert/innen. Die Redaktionen der Linder-Analysen
bestehen aus Wissenschaftler/innen mit langjihriger Forschungserfahrung.

Die Linder-Analysen bieten regelmiflig Kurzanalysen zu aktuellen Themen, erginzt um Grafiken und Tabellen sowie
Dokumentationen. Zusitzlich gibt es eine Chronik aktueller Ereignisse.

Belarus-Analysen
Die Belarus-Analysen erscheinen fiinf bis sechs Mal pro Jahr.
Abonnement unter: https://laender-analysen.de/abonnement/

Belarus Analytical Digest
In englischer Sprache. Erscheinungsweise: sechs Mal pro Jahr
Abonnement unter: https://css.ethz.ch/en/publications/belarus-analytical-digest/newsletter-service-belarus-analytical-

digest.html
Caucasus Analytical Digest

In englischer Sprache. Erscheinungsweise: zweimonatlich
Abonnement unter: http://www.css.ethz.ch/en/publications/cad.html

Moldovan Analytical Digest

In englischer Sprache. Erscheinungsweise: vierteljahrlich

Abonnement unter: https://css.ethz.ch/en/publications/moldovan-analytical-digest/newsletter-service-moldovan-
analytical-digest.html

Polen-Analysen
Die Polen-Analysen erscheinen mit Ausnahme einer Sommerpause an jedem ersten und dritten Mittwoch im Monat.
Abonnement unter: http://www.deutsches-polen-institut.de/newsletter/polen-analysen/

Russland-Analysen
Die Russland-Analysen erscheinen mit Ausnahme einer Sommerpause ein bis zwei Mal pro Monat.
Abonnement unter: https://laender-analysen.de/abonnement/

Russian Analytical Digest
In englischer Sprache. Erscheinungsweise: zweimal monatlich
Abonnement unter: http://www.css.ethz.ch/en/publications/rad.html

Ukranian Analytical Digest
In englischer Sprache. Erscheinungsweise: zweimonatlich
Abonnement unter: http://www.css.ethz.ch/en/publications/uad.html

Ukraine-Analysen
Die Ukraine-Analysen erscheinen mit Ausnahme einer Sommerpause ein bis zwei Mal pro Monat.
Abonnement unter: https://laender-analysen.de/abonnement/

Zentralasien-Analysen
Die Zentralasien-Analysen erscheinen sechs Mal pro Jahr.
Abonnement unter: https://laender-analysen.de/abonnement/
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